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В умовах глобалізації та інформатизації суспільства видозмінюється роль і завдання інформації. Значення її в житті суспільства стрімко зростає, окільки соціальне суспільство — це відкрита інформаційна система. Засоби масової інформації стали визначальним елементом сучасного суспільства. Завдяки ЗМІ натовпи перетворюються на публіку (змінюється природа груп). Масмедіа формують психологію і політику епохи, сприяють зростанню ролі лідерів/вождів мас.

Разом з тим  інформація може виконувати й «убивчу» роль. Народ перетворюється на натовп, коли вдається відучити його думати. Одним із найефективніших методів відучити людей думати — це закидати їх величезним обсягом інформації, яка не має державних орієнтирів, або ж під виглядом наявності їх в інформаційному потоці маскувати інші цілі, ставити зовсім іншу мету. І тоді інформація стає своєрідною довбнею в руках зацікавлених груп та організацій.

«Інформаційний компонент ментальної боротьби в його сучасному варіанті є новим феноменом цивілізації, що виник у результаті розвитку засобів масової комунікації і вдосконалення технологій психологічного впливу на індивідуальну і масову свідомість. За допомогою спеціальних психотехнологій здійснюються цілеспрямовані зміни масової свідомості з метою закладання певної інформації (від комерційної до світоглядної). За мету можуть ставитися також зміни культурної і навіть етнічної самоідентифікації великих груп людей для включення їх у психокультуру агресора або для досягнення інших цілей. Досягається це засобами пропаганди в широкому розумінні цього слова. Час показав, що діяльність структур, які займаються питаннями спрямованого інформаційного психологічного впливу, набагато ефективніші, ніж застосування грубої воєнної сили, і обходиться значно дешевше. Для зміни етнокультурної самоідентифікації використовують також міграційні процеси (стихійні або цілеспрямовані)» [1].

У добу тотальної комп’ютеризації роль мілітарної сили виконує інформаційна агресія — закривавлених людських жертв нібито й немає, зате ефект від цілеспрямованого поширення брехні, напівправди — разючий. Громадяни України щодня зустрічаються з класичними виявами психологічної війни, тотального пересмикування фактів, маніпулювання свідомостю телеглядачів, слухачів і читачів.

«В останній час активно ведуться розробки методів і засобів комп’ютерного проникнення у підсвідомість людини і здійснення на неї глибокого впливу. Враховуючи безконтрольність розповсюдження комп’ютерних технологій, вплив яких на психіку має необмежені можливості, слід говорити про появу нової інформаційної зброї масового знищення» [2]. 

У багатьох розвинених країнах світу триває постійний пошук нових форм та способів досягнення своїх цілей через інформаційний простір. Стратегічні комунікації – це найбільш сучасна та перспективна форма дій в інформаційному просторі – органічно пов’язана між собою сукупність елементів, які у своїй єдності утворюють новий інформаційний феномен [6]. «Програма популяризації України у світі та просування інтересів України у світовому інформаційному просторі фокусуватиметься на забезпеченні інституційної спроможності для здійснення міжнародних стратегічних комунікацій» [3].
У діяльності уряду, стратегічні комунікації – це системна комунікація, орієнтована на встановлення довгострокових взаємозв’язків між органами державної влади та суспільством.  Стратегічні комунікації – це дієвий інструмент впровадження системних довготривалих змін та реформ. У Президента України та в низці вітчизняних міністерств уже працюють радники зі стратегічних комунікацій, експерти, аналітики та фахівці з цього напрямку.

У воєнній сфері, згідно з останньою редакцією Воєнної доктрини України [4], стратегічні комунікації – це скоординоване і належне використання комунікативних можливостей держави – публічної дипломатії, зв’язків з громадськістю, військових зв’язків, інформаційних та психологічних операцій, заходів, спрямованих на просування цілей держави.

Основою реалізації заходів із розвитку стратегічних комунікацій у воєнній сфері в Україні визначено досвід і стандарти НАТО. У країнах-членах НАТО діяльність у сфері стратегічних комунікацій охоплює такі основні напрями: зв’язки з громадськістю; публічна дипломатія та військова підтримка публічної дипломатії; внутрішня комунікація; зв’язки зі ЗМІ; інформаційні та психологічні операції; інформування про ситуацію; залучення ключового лідера тощо. Основою ефективної діяльності НАТО у сфері стратегічних комунікацій є: кризові комунікації та кризовий менеджмент; проекти трастових фондів – механізм залучення коштів для фінансування конкретних програм та заходів. 

Національним центром  кібербезпеки Ради національної безпеки і оборони України 7 жовтня 2016 р. актуалізовано потребу створення активного захисту кібербезпеки України, зокрема щодо захисту інформації в державному секторі і на критично-важливих об’єктах інфраструктури [5.].  Підготовка фахівців зі стратегічних комунікацій насамперед орієнтована на конкретну категорію потенційних абітурієнтів: працівники у сфері зв’язків з громадськістю; фахівці у сфері масових комунікацій; працівники сфери публічної дипломатії та публічного адміністрування; фахівці у сфері інформаційно-психологічних операцій; експерти із залучення ключових лідерів; сеціалісти з соціальної психології; військовослужбовці та причетні до сфери національної безпеки і оборони; повідні керівники різних галузей суспільного життя [6].

Головна та ключова засада комунікацій: гарантування реалізації національних інтересів [8]. Основний акцент у підготовці фахівців зі стратегічних комунікацій полягає у підготовці професійних проектних керівників та аналітиків для роботи в динамічному і непередбачуваному комунікативному середовищі, де формуються / реалізуються стратегічні комунікації та стрімко розвивається ринок нових інформаційних засобів, медіа, PR та GR-мéнеджмент (government relations) — стосунки з владними структурами: з урядом, з регіональними та місцевими органами влади [7]. Йдеться про підготовку керівників, здатних розробляти та реалізовувати проекти інформаційної взаємодії між суб’єктами системи стратегічних комунікацій;  аналітиків, здатних професійно визначати: 1) який результат має бути отримано чи яку проблему вирішено; 2) на кого спрямована стратегічна комунікація; 3) що повинен знати представник кожного суб’єкта стратегічної комунікації; 4 у який спосіб різні суб’єкти стратегічної комунікації отримують необхідну для них інформацію; 5) за допомогою яких інструментів найефективніше донести потрібні меседжі суб’єктам стратегічної комунікації; 6) скільки часу знадобиться, щоб підготуватися до процесу стратегічної комунікації, підготувати інструменти комунікації й реалізувати процес; 7) яким повинен бути бюджет та які ресурси необхідно залучити; 8) коли встановити, що ціль досягнута / проблема розв'язана [6].
Тип навчальної дисципліни: професійно-орієнтована.
Мета — встановити фактори відмінності між пропагандою та інформаційною війною, ментальною агресією та психологічною війною у контексті функціонування соціально-політичної системи; з’ясувати роль і значення стратегічних комунікацій в умовах інформаційно-психологічної війни.
Завдання — з’ясувати роль інформаційно-психологічних операцій в інформаційному просторі України в контексті гарантування інформаційної безпеки як складової національної безпеки держави та значення основних засобів стратегічної комунікації в цьому контексті.
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ТЕМА 1. 
Інформація в житті людини

Лекція – 2 год.
Практичні заняття – 2 год.

«Поняття інформації настільки складне і багатоаспектне, що досі в науці не знайдено його достатньо загального визначення. І це не дивлячись на те, що, починаючи з другої половини XX століття, поняття інформації стало загальнонауковою категорією і широко використовується практично у всіх сучасних наукових дисциплінах» [1].

Сьогодні налічуються десятки визначень поняття «інформація». Серед них і класичні формулювання. Наприклад, Норберт Вінер трактує інформацію як «міру впорядкованості будь-якої системи» [2]. Він подає й ширше визначення цьому неоднозначному термінові: «Інформація – це позначення змісту, отримуваного із зовнішнього світу в процесі нашого пристосування до нього і пристосування до нього наших почуттів» [3].

Відомий фахівець у галузі інформації та соціальної інформатики, головний науковий працівник Інституту проблем інформатики РАН А. А. Колін пропонує таке визначення інформації: 

1. Інформація, в широкому сенсі, є об’єктивною властивістю реальності, яка виявляється в неоднорідності (асиметрії) розподілу матерії та енергії у просторі та часі, в нерівномірності перебігу всіх процесів, що відбуваються у світі живої і неживої природи, а також у людському суспільстві й свідомості.
2. Фізична інформація – це об’єктивна властивість реальності, яка виявляється у неоднорідності розподілу матерії (речовини) і енергії в просторі та часі, а також у нерівномірності перебігу динамічних процесів у неживій природі, технічних і біологічних системах.
3. Кількість інформації є мірою складності організованих систем будь-якої природи і дає змогу отримувати кількісні оцінки величини цієї складності.
4. Інформація пронизує всі рівні організації матерії та енергії у навколишньому світі, вона є першопричиною руху матерії та енергії і визначає напрямок цього руху в просторі та часі.
5. Інформація є вирішальним чинником еволюції, вона визначає напрям розвитку всіх еволюційних процесів у природі і суспільстві.
6. Поняття «матерія», «енергія» та «інформація» є рівнозначними загальнонауковими філософськими категоріями. Вони взаємно доповнюють один одного і характеризують різні аспекти досліджуваних наукою об’єктів, процесів або явищ фізичної реальності.
7. Інформація є багатоплановим феномном реальності, який специфічним чином виявляє себе в різних умовах перебігу інформаційних процесів у різноманітних інформаційних середовищах живої та неживої природи: в природному середовищі, в технічних об’єктах і системах штучної природи, створених людиною, в біологічних системах, а також у людському суспільстві й свідомості. Однак можна припустити, що існують деякі фундаментальні закономірності вияву інформації, які є спільними для інформаційних процесів, що реалізуються в об’єктах, процесах або явищах будь-якої природи. <...> Інформація – це не плід нашої уяви, не продукт діяльності свідомості, а реальний фізичний феномен, що характеризує стан і рух матерії або енергії. <...> Образно кажучи, можна стверджувати, що інформація породжує рух, а рух, своєю чергою, породжує час. Однак треба акцентувати, що первинним фактором у цьому ланцюзі причинно-наслідкових зв’язків все ж є саме інформація [4].

Існують й інші відповіді на запитання «що таке інформація?». Ґрунтовний перелік найпоширеніших визначень терміну «інформація» як результат наукової дискусії та різних підходів у трактуванні цього поняття (технічного, правового, соціального та інших) подає А. В. Манойло у своїй монографії «Государственная информационная политика в особых условиях»: 

«Інформація – це фундаментальна першооснова і загальна властивість Всесвіту, що існує незалежно від нас, виявляється у тривимірному процесі взаємодії мікро- і макропроцесів енергії, руху і маси у просторі й часі; результат відображення руху об’єктів матеріального світу в системах живої природи; властивість матерії змінюватися і відображати цю зміну; повідомлення, опис фактів; новини, нові відомості; «відображена різноманітність»; усунена невизначеність, пов’язана з випадковими процесами, а також з перетворенням можливості в дійсність; властивість об’єкта зменшувати невизначеність процесу зміни його стану в часі; усунення невизначеності, де невизначеність – недостатнє знання про об’єкти і явища (ототожнюється з непоінформованістю суб’єкта); зменшення невизначеності в результаті повідомлення; ступінь модифікації структури вхідними даними; передача, основа зв’язку і управління в живій природі й машинах; відомості про осіб, предмети, події, явища і процеси незалежно від форми їх подання, котрі використовуються з метою отримання знань, прийняття рішень» [5].
Запитання для обговорення

Поняття інформації та каналу передачі повідомлення. Визначення інформації. Властивості інформації.
Інформація — головний стратегічний товар XXI століття. Інформація як капітал. 
Поняття інформаційного ресурсу, інформаційного простору та інформаційного суверенітету. Концепції інформації в сучасній науці. 
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ТЕМА 2. 
Інформаційне суспiльство —  закономipна фаза pозвитку людства 

Лекція – 2 год.
Практичні заняття – 2 год.

Інформаційне суспiльство (ІС) – закономipна фаза pозвитку людства як самооpганiзовувальної системи, що постала в результаті вдосконалення засобів зв’язку, комп’ютерних і телекомунікаційних технологій, їхньої iнтегpацiї та piзноманiтностi. Все це дiє спiльно, синеpгiчно, тобто iз взаємним пiдсиленням. Об’єктивно пpоцес тpансфоpмацiї індустріального/постіндустріального суспільства в ІС почався з pозвитком нових мікроелектронних технологій, бiльш досконалих засобiв запису iнфоpмацiї. Виpiшального значення набуло утвоpення планетарної комп’ютеpної меpежi інтернет – своєрідного всезагального iнфоpмацiйного поля. Широке застосування швидкодійних комп’ютеpiв, pозpобка нових технологiй пiдвищує наукоємність виpобництва. Водночас зростає pоль iндивiдуальностi. Зважаючи на це, вiдбуваються значнi полiтичнi змiни в суспiльствi. Демокpатiя i пpава людини стають визначальним чинником економiчного pозвитку.

Нi класова боpотьба, нi «pеволюцiя pабiв», яким за маpксовим вченням «нiчого втpачати, кpiм своїх ланцюгiв», не ствоpили суспiльства з пpiоpитетом пpав особи. Тим часом технiчна pеволюцiя, об’єктивнi закони самооpганiзовування суспільства приводять до того, що пpавова демокpатична соціальна стpуктуpа стає найбiльш економiчно вигiдною і для капiталу, і для працівників, і для самої деpжави. 

Термін «інформаційне суспільство» (ІС) впровадили у науковий обіг на початку 60-х років минулого століття Ф. Махлуп (США) і Т. Умесао (Японія). Приписують формулювання ідеї інформаційного суспільства і професорові Токійського технологічного університету Ю. Хаяші.

Доктори економічних наук Осип Мороз (США) та Юрій Саєнко (Україна) в монографії «Час інтелекту: сукупний український розум» (Львів: Видавничий дім «Панорама», 2006. – С.51) називають основні ознаки інформаційного суспільства:

– формування спільного світового інформаційного простору, інформаційна та економічна інтеграція країн та народів;

– домінування в економіці нових технологічних укладів, які базуються на масовому використанні мережевих інформаційних технологій, перспективних засобів обчислювальної техніки і телекомунікацій;

– створення ринку інформації та знань, перехід інформаційних ресурсів суспільства в реальні ресурси соціально-економічного розвитку;

– зростання ролі інфраструктури (телекомунікаційної, транспортної, організаційної) в системі суспільного виробництва та посилення тенденцій до спільного функціонування в економіці інформаційних та грошових потоків;

– вчасне забезпечення зростаючих потреб суспільства в інформаційних продуктах та послугах;

– підвищення рівня освіти на основі розширення систем інформаційного обміну на міжнародному, національному та регіональному рівнях, і, як наслідок, зростання кваліфікації та професіоналізму як найважливіших характеристик робочої сили;

– гарантування інформаційної безпеки особистості, суспільства та держави і створення ефективної системи забезпечення прав громадян та соціальних інститутів на вільне отримання, поширення та використання інформації.

Не тpеба, однак, думати, що ІС миpолюбне i «гуманне» з якихось моpальних спонукань. Нi, тут усе значно пpостiше i пpозаїчнiше. Миpолюбнiсть i гуманiзм ІС має суто пpагматичний хаpактеp. У всякому pазi нині ІС виступає пpоти тоталiтаpизму, оскiльки він (тоталітаризм) може поpушити piвновагу у свiтi, ствоpивши для ІС певні незpучностi – зpив економічних домовленостей (напpиклад, поставок нафти) тощо. Подвiйний стандаpт у полiтицi кpаїн, що реально вступили в епоху ІС, не є винятком, а радше пpавилом. Моральні пpинципи найчастiше поступаються бажанню будь-що отримати зиск.

Тому слушним видається застереження знаного історика Я. Дашкевича: «Термін «інформаційне суспільство» придумали для того, щоб закамуфлювати, що ми й далі живемо при капіталістичному ладі з його законами (чи з беззаконнями), при капіталізмі <...>, якому, також для маскування, присвоїли назву соціалізму, і тепер увійшов у епоху наддержавного капіталізму зі змаганням до глобалізації, поєднаної з ліквідацією демократії, пануванням транснаціональних корпорацій над державою та її державними інтересами».

Інформація – головний стратегічний товар XXI століття. Наприклад, з 1995 року 1/3 економічного зростання США забезпечується застосуванням інформаційних технологій. Вже  2003 року  60% національного валового продукту США створювалось із застосуванням інформаційних технологій.

Іван Сергієнко, академік НАН України, директор Інституту кібернетики ще десять років тому застерігав: «Нації, які першими скористаються перевагами інформаційного суспільства, домінуватимуть на новому етапі розвитку цивілізації – іншої альтернативи сьогодні немає. <...> Залишатись осторонь цих процесів не можна – треба і самим брати участь у створенні систем програмного забезпечення і об’єднання суперкомп’ютерів у територіальному і гетерогенному середовищі для розв’язання складних і надскладних завдань, інакше доведеться користуватися послугами Євросоюзу і США за великі гроші».
Запитання для обговорення

Інформаційне суспільство. Проблеми становлення. Інформація як головний стратегічний товар XXI століття. Деінтелектуалізація суспільства – головна небезпека для держави. Глобалізація і соціальний капітал. Проблема соціальної довіри та свободи.
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ТЕМА 3.

Інформаційний вплив та інформаційні війни
Лекція – 2 год.
Практичні заняття – 2 год.

Поняття інформаційного впливу. Інформаційні технології як засіб інформаційного впливу. Цілі та завдання інформаційно-психологічного впливу. Інформаційний вплив на моральну та духовну стійкість супротивника, вплив на його психіку. Інформаційна складова: актуальність, своєчасність, достовірність, якість, обсяг. Інформаційна протидія. 

Поняття інформаційної війни. Інформаційна війна як відкритий (або ж прихований) вплив соціально-політичних систем одної на одну з метою доримання певної переваги/виграшу в матеріальній та інших сферах. Інформаційні війни в історії. «Інформаційна боротьба не є винаходом сьогодення, вона супроводжує всю історію людства. Інформаційне протистояння присутнє у боротьбі цивілізацій, релігій, племен, народів і держав. Попервах цей вплив на результат боротьби був не дуже великий, однак з розвитком інформаційних технологій значення інформаційної складової в боротьбі зростало.

Двадцяте століття ознаменувало собою виокремлення інформаційної складової у протистоянні держав. Урядові чинники докладають значних зусиль для перекриття інформаційних потоків від ворожих джерел. У державних апаратах виникають міністерства пропаганди. Поява радіо унеможливило цілковите перекриття ворожого інформаційного потоку. Це викликало необхідність посилення складової контрпропаганди в інформаційній боротьбі. Поява Інтернету створила обставини, коли зупинити поширення інформації практично неможливо.

Інформаційна війна у третьому тисячоліття ведеться без застосування суто мілітарних засобів, однак може призвести до результатів, яких раніше можна було досягнути лише збройними методами» [1].

У літературі поняття «інформаційна війна» вперше було запроваджене 1985 року в Китаї. Тамтешні фахівці у сфері інформаційного протиборства використовують погляди давньокитайського військового діяча Сунь-цзи (V ст. до н. е.), який вперше аргументував необхідність інформацій­ного впливу на супротивника. У «Трактаті про військове мистецтво» Сунь-цзи зазначав: «...найкраща політика зводиться до захоплення держави цілісною... Здобути сотню перемог у боях – це не край мистецтва. Підкорити суперника без бою – ось вінець мистецтва» [2].

На початку 90-х років поняття «інформаційна війна» появилося в США й активно увійшло в загальносвітову практику [3]. Американці стали першими, хто уповні застосував новітні можливості інформаційного простору: «Війна в зоні Перської затоки може бути визначена як перша повномасштабна війна нового етапу в функціонуванні військових сил в умовах створення глобального інформаційного простору» [4].

У доктрині інформаційних операцій США можна виділити чотири основні категорії використання інформації проти людського інтелекту [5] :

 – операції проти волі нації;

 – операції проти командування суперника;

 – операції проти ворожих військ;

 – операції проти національних культур.

У Росії функціонує кілька науково-дослідних центрів, завданням яких є інформаційна діяльність на території колишніх республік Радянського Союзу, зокрема України. Кожен з них має добре відомого в колах учасників інформаційних конфліктів керівника. Найвідомішим для українців є Глєб Павловський (свого часу радник голови Адміністрації президента Путіна), який під час Помаранчевої революції був радником кандидата в Президенти України Віктора Януковича і складав інформаційну програму цієї кампанії. Група Глєба Павловського має кілька інтернет-видань, в яких обговорюється стратегія інформаційних дій Росії, і не тільки стосовно України: «Русский Журнал» – www.russ.ru та «Кремль.орг» – www.kreml.org. Раніше це були проекти «Фонду ефективної політики» (керівник Глєб Павловський), зараз «Русский Журнал» став проектом «Русского института», автономної некомерційної організації. Така форма реєстрації структур, які беруть участь в інформаційній війні, дуже зручна – держава юридично не несе відповідальності за дії недержавних організацій, таким чином об’єкти інформаційного нападу мають обмежені дипломатичні можливості для протидії [1].

Інформація, внаслідок отримання якої мішень інформаційної війни змінить свою поведінку або прийме інше рішення (чи залишиться бездіяльною), може бути донесена до об’єкта різними засобами. Найпоширенішим засобом, який використовує Росія в інформаційній війні з Україною, є телебачення. Це пояснюється насамперед історичними обставинами, які склались після розпаду Радянського Союзу, а також цілеспрямованою роботою російської сторони на захоплення українського телевізійного простору. Телебачення дає можливість оперативно працювати з найширшими масами населення, дозволяє працювати як на рівні свідомості, так і підсвідомості (технологія 25-го кадра), воно покриває практично всю територію України. Найновіший спосіб поширення інформації – інтернет. Незважаючи на те, що він сьогодні регулярно доступний не всім українцям, значення інтернету в інформаційній війні важко перебільшити. Сьогодні, насамперед завдяки оперативності, інтернет став першоджерелом новин для решти засобів масової інформації. Таким чином, той, хто розміщує інформацію в інтернеті, отримує ініціативу в інформаційній війні. Є й інші переваги інтернету перед рештою ЗМІ – це наявність форумів, у яких обговорюються найсвіжіші повідомлення, і які виконують роль: поширювачів чуток; полігонів на яких проходять перевірку креативи – ідеї, призначені для досягнення конкретного результату в різноманітних кампаніях [1].

Вплив на широкі маси населення не єдине завдання учасників інформаційної війни. Під час інформаційних операцій плануються і здійснюються й заходи проти окремих осіб і груп населення. Відомо, що Росія інтенсивно працює в цьому напрямі: «Малоефективне використання федеральними силами методів спеціальних інформаційних операцій у Чечні в ході першої чеченської кампанії і, як результат, повний програш в інформаційному плані, змусили Росію врахувати негативний досвід, зробити якісні корективи в питаннях інформаційно-психологічної діяльності . Зараз вона координується на державному рівні помічником президента РФ. У збройних силах ці функції покладено на першого заступника начальника Генерального штабу ЗС Росії <...> Останнім часом стали актуальними операції, спрямовані проти осіб, що ухвалюють рішення. На думку керівництва, роль політичного лідера, державного діяча вважається надзвичайно важливою, відтак потребує детального вивчення з метою впливу на їх свідомість. Тому зараз у Росії на базі Інституту світової економіки і міжнародних відносин РАН відновлено діяльність центру створення психологічних портретів політичних лідерів. Для цього аналізується інформація за такими напрямами: концепція лідерства, мотиваційна сфера, система політичних переконань, стиль ухвалення політичних рішень, стиль міжособистісних стосунків, стійкість об’єкта вивчення до стресу. Відповідно до цього відпрацьовується алгоритм прийняття та реалізації рішення щодо конкретної особи» [6].

Інформаційна війна – комплекс дій, розпочатих для досягнення інформаційної переваги шляхом завдання шкоди процесам, що базуються на інформації та інформаційних системах супротивника при одночасному захисті власної інформації, процесів, що базуються на інформації і інформаційних системах [Прокофьєв Д.М. «Інформаційна війна та інформаційна злочинність»]. Інформаційна війна (I-War) — комплекс заходів інформаційного впливу на масову свідомість для зміни поведінки людей та нав’язування їм цілей, що не входять до їх інтересів, масоване просування вигідної інформації і замовчування невигідної, а також тенденційна інтерпретація поточних подій.

Інформаційна війна як реальна військова дисципліна, яку вивчають і розробляють у спеціальних навчальних та академічних установах. Об’єкт I-War – масова, а не індивідуальна свідомість. Інформаційна війна передбачає наявність у суб’єкта впливу різноманітної інформації, але суб’єкт впливу має керуватися саме тією інформацією (програмою), яку йому нав’язують.

Основи ведення I-War. «Істинно тотальна війна — це війна за допомогою інформації» (М. Маклюен, американський дослідник). Інформаційна війна — складова частина ідеологічної боротьби. Політичні інформаційні війни: головна мета — дискредитація і деморалізація політичного опонента. Типові тактики та стратегії. 

Мета інформаційної війни — послаблення моральних і матеріальних сил супротивника або конкурента та посилення власних. Включає заходи пропагандистського впливу на свідомість людини в ідеологічній та емоційній сферах: відсутність кровопролиття, візуально видимих матеріальних руйнувань, але при цьому завдаючи масштабних ударів по  суспільній психології і психології особи, котрі навіть можуть перевищувати наслідки збройних конфліктів. 

Інформаційна війна —  якісно новий вид бойових дій. Основні методи інформаційної війни – блокування або спотворення інформаційних потоків та процесів прийняття рішень супротивником.  У цьому випадку інформація також розглядається як окремий об'єкт, потенційна зброя та вигідна ціль. Інформаційна війна – «прелюдія» до війни «гарячої». 

1999 року в Китаї побачила світ книга офіцерів Національно-визвольної армії Китаю (НВАК), яка була опублікована у США під назвою «Мистецтво воювати без правил». Коротка цитата: «Тоді як одна країна готується до війни, використовуючи усю потужність сучасної зброї, інша країна в цей час акумулює фінансові ресурси, дестабілізує обстановку на біржі у ворожій країні, поширює всілякі чутки, завдає точкових невоєнних ударів по життєво важливим об'єктам супротивника, усуває ключові фігури в економічному, оборонному і політичному секторах ворога, контрабандою завозить і вкидає в обіг великі суми у валюті супротивника, заражає водоймища і посіви, організовує виступ опозиції тощо. У результаті спалахує паніка, громадські інститути супротивника дестабілізовані, виникають масові заколоти, мародерство й інші принади реальної війни. Тільки потім завдається демонстраційний військовий удар і формально оголошується війна. Переможеній стороні нічого не залишається, окрім як укласти мир на ганебних умовах» [7].

Інформаційна зброя (психотронна зброя) – сукупність спеціалізованих (фізичних, інформаційних, програмних, радіоелектронних) методів і засобів тимчасового блокування або спотворення, безповоротного виводу з ладу функцій або служб інформаційної інфраструктури.

Біфокація - стан невизначеності. Спеціалісти вживають слово нечасто і класифікують його як один із найскладніших психологічних станів особистості. Виникнення невизначеності у прийнятті рішення супроводжується появою страху. Страх — це насамперед відсутність можливості прийняття рішення в ситуаціях тієї чи іншої важливості, у доленосних ситуаціях.

Ірраціональний страх — надзвичайно дієвий засіб «відключення» здорового глузду і захисних психологічних  механізмів. Приголомшена страхом людина легко піддається навіюванню і вірить в будь-який запропонований йому «рятувальний» засіб. Один із найефективніших методів досягнення стану невизначеності в суспільстві – відучити людей думати: закидати їх надміром інформації, яка не має державних орієнтирів, або імітувати такі орієнтири, маскуючи в інформаційному потоці зовсім інші цілі.

«Інформаційні війни йдуть постійно, вони просто стають більш помітними нам через появу проявів системності та керованості інформаційних процесів…Інформаційні війна — це слово з журналістського лексикону. Військові використовують термін інформаційна операція. Там завжди аудиторія буде досить чітко визначеною і більш вузькою, більш чіткими будуть і цілі, і часові проміжки. Виграш в інформаційній війні чітко залежить від аудиторії, тому він може бути різним для кожної з аудиторій. Таких найголовніших аудиторій в нашому випадку три: власна, опонента, західна. Росія вже не могла впливати на українську аудиторію після відключення російських телеканалів в Україні, тому вплив цей став опосередкованим, головним джерелом став інтернет. Інформаційна війна використовує інформаційний інструментарій для вирішення проблем не в інформаційному просторі, а просторі фізичному. Важливий і зворотній процес: фізична атака на телевізійну вежу, що було досить частим на Донбасі, теж є інформаційною війною. Інформаційні війна повинна охопити масову аудиторію, тому на неї починають працювати всі телеканали, всі типи передач, які там представлені: від новин до політичних ток-шоу. Всі починають говорити одне й те саме. Ми бачили це на прикладі Росії, коли по всіх ток-шоу стали ходити одні й ті ж російські політики, бо відразу відпали ті, хто говорив трохи інакше» [8].  
Запитання для обговорення

Роль інформації у сучасному світі. Інформаційна війна, як засіб впливу. Інформаційні війни в історії. Інформаційні війни в політиці. Застосовуваннея психологія великих груп. Нав’язування чужих ідей — основна суть політичну інформаційної війни. Мета інформаційної війни. Інформаційна зброя. 
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ТЕМА 4.

Специфіка ведення інформаційної війни
Лекція – 2 год.
Практичні заняття – 2 год.

Автор загальної теорії систем Людвіг фон Берталанфі у 1937 р. визначив систему як сукупність взаємодіючих елементів за умови, що вона розглядається в цьому експерименті (або аналізі) як єдине ціле Реально існуючим фактором системи є не предмети, а зв’язки між ними, хоча вони не мають ні маси, ні ваги, ні температури. 
Війна сама собою є основною соціальною системою, з якою інші форми соціальних організацій перебувають у конфлікті або змові. Така система  керувала більшістю людських спільнот, відомих історії. Соціальні мотиви системи війни не менш важливі, ніж економічні. Війна, як система, належить до надзвичайно складних імовірнісних систем. Впереваж війна стимулювала соціальну орієнтацію та соціальну структуру суспільства – саме військові формації в кожній цивілізації були пристановищем для непрацюючих. 

«Хороша війна виправдовує всяку справу» [1], — зазначав Ніцше. Він розвивав ідеї, висловлені ще Гераклітом, який стверджував, що «війна — батько усього і усього цар; одним вона визначила бути богами, іншим — людьми; одних вона зробила рабами, інших — вільними» [2].

Схожі думки висловлював китайський полководець Сунь Цзи:  «Війна — це велика справа для держави, це основа життя і смерті, це шлях існування і загибелі. Хто не розуміє усієї вигоди війни, той не може зрозуміти й усієї шкоди війни» [3].

На  початку ХХ століття словник Брокгауза і Ефрона визначав війну як «збройну боротьбу між державами, народами або ж ворожими партіями, для примушення однієї сторони підкорятися волі іншій».

Упродовж 60-х і початку 70-х років XX століття Євген Месснер, колишній полковник Генерального штабу Російської імператорської армії, воєнний теоретик, доводив, що сучасна збройна боротьба перейшла від традиційних методів до нових – «боротьби заколотом»: «Впредь важнейшим будет почитаться завоевание душ во враждующем государстве. <...> Не об уничтожении живой силы надо думать, а о сокрушении психической силы. <…> Агитация во время войны должна быть двуличной: одна полуправда для своих, другая – для противника. <…> Воевание повстанцами, диверсантами, террористами, саботажниками, пропагандистами примет в будущем огромные размеры». 

Ярослав Дашкевич, доктор історичних наук: «Ми – у повсякденному вжитку – не дуже чітко усвідомлюємо різницю між двома термінами: терор і тероризм. Насправді терор – це систематичне застосування засобів сили для збереження чи запровадження певної системи панування у власній або чужій державі, а навіть у глобальних вимірах (державний терор, що при певних обставинах – за своїм обсягом – може перетворитися в глобальний терор, який здійснює окрема держава (наддержава) імперія за допомогою своїх сателітів). Масовий терор наражає насамперед цивільне населення. Тероризм – створення атмосфери страху і жаху як засобів боротьби з існуючим суспільно-політичним ладом, також з метою його усунення. Тероризм не є рівнозначний з партизанською боротьбою, хоча деколи обидва поняття в певних точках стикаються. Партизанська боротьба – це відвертий прояв військової організації дій, що передбачають наявність військової тактики і стратегії. Цим партизанська боротьба наближається до регулярної війни.  З іншого ж боку, терористи завжди діють з підпілля, творять невеликі групи, які самі не розкриваються (не деконспіруються), а залишаються таємними. Мета агресії терористів – викликати в суспільстві не тільки стан страху, нервовості, істерії (це було дуже добре видно під час вересневих подій в США), але також симпатію і подив. В результаті суспільство, на яке напали, деколи – вже замість самих терористів – намагається запровадити до мети певні зміни, реформи, нормалізацію стосунків, чого терористи, через свою нечисленність, робити не можуть. Німецький дослідник Ф. Вьордеманн дуже добре визначив різницю між партизанами і терористами. Партизанська боротьба скерована на захоплення території, а терористи намагаються захопити уми, мислення людей. Треба диференціювати поняття терор, тероризм і партизанська війна. Тим паче, що є політичні сили, які свідомо застосовують термін «терор» лише до тероризму, щоб таким чином завуалювати існування та чимраз більше поширення державного терору».
Ось як визначає статус сучасної інформаційної війни Андрєй Манойло, випускник Факультету підготовки керівних кадрів Академії ФСБ: «Информационно-психологическая война <…> в настоящее время представляет собой наиболее социально опасную форму <…> противоборства, осуществляемого насильственными средствами и способами воздействия на информационно-психологическую сферу противника с целью решения стратегических задач. <…> В качестве объектов воздействия выделяются <…> сознание населения, общественное мнение <…> В качестве целей информационной войны называются <…> навязывание противнику своих духовно-нравственных и культурологических ценностей в замену военных действий».

Сьогодні світ вступив у фазу «заколот-війн», локальних конфліктів і партизанських рухів. Сучасна військова наука трактує війну дещо ширше — як «суспільно-політичне явище, особливий стан суспільства, пов'язаний з різкою зміною стосунків між державами, народами, соціальними групами і з переходом до застосування збройного насильства для досягнення політичних, економічних та інших цілей».
Початок XXI століття характеризувався появою нового виду війн — інформаційних, коли перемога здобувається не за рахунок знищення збройних сил і економіки противника, а через вплив на його морально-психологічний стан. Якщо дотримуватися класифікації війн з погляду зміни суспільних формацій, то, спираючись на інтерпретацію В. Сліпченка [4] і М. Требіна [5], можна представити покоління війн так:  перше — війни античних часів, аграрних та кочових суспільств; друге — війни епохи мануфактурного виробництва; третє — війни ранніх індустріальних суспільств; четверте — війни розвинених індустріальних суспільств; п'яте — локальні конфлікти і «холодна війна» ядерної епохи; шосте — неконтактні дистанційні війни із застосуванням інформаційної зброї.
Інформаційна зброя. У найзагальнішому вигляді інформаційна зброя — це комплекс технічних та інших засобів і технологій, призначених для встановлення контролю над інформаційними ресурсами потенційного супротивника; втручання в роботу його систем управління і інформаційних мереж, систем зв'язку тощо з метою порушення їх працездатності, аж до повного виведення з ладу, вилучення, спотворення даних, що містяться в них, або спрямованого введення спеціальної інформації; поширення потрібної інформації і дезінформації в системі формування громадської думки й ухвалення рішень. 

Комп’ютерні технології — невід’ємна частина озброєння сучасних армій, принципово важливий компонент, від якого залежить діяльність багатьох військових структур і чим при нагоді може скористатися супротивник.

“Електронна/кібернетична війна” — наслідок розробки та впровадження кібернетичних технологій, котрі мають завдати шкоди системі контролю і управління збройних сил супротивника та іншим важливим елементам оборони ворога. Ця війна не зводиться лише до знищення веб-сайтів супротивника, його політичних організацій або рухів.
Методи запобігання електронній загрозі та способи зменшення вразливості в умовах електронної війни: передбачення й аналіз, запобігання й стримування, заходи забезпечення оборони.
Електронна війна як близький аналог реальних “гарячих” бойових дій. У разі ведення державою електронної війни, вона (війна) стає частиною визначеної стратегії й доктрини, елементом військового планування і здійснюється в межах конкретних завдань. Це уможливлює проведення аналізу та забезпечення своєчасного запобігання інформаційній агресії —  майже аналогічно традиційним військовим операціям.

В обмеженій електронній війні інформаційна інфраструктура супротивника розглядається як засіб, ціль та зброя для нанесення удару. Необмежена електронна війна — це руйнування ключових галузей інфраструктури країни-супротивника: енергетики, транспорту, фінансової системи, водозабезпечення, комунікацій, служби надання допомоги в надзвичайних ситуаціях, інформаційної інфраструктури.
Кібертероризм і проблема комп’ютерної злочинності. Антивірусні програми: захист від “вірусів”, “хробаків” і “логічних бомб”.
Якщо у війнах п'ятого покоління інформаційні технології виконують роль, що в подальшому призводить до фізичних засобів ураження, то війни шостого покоління, на думку ряду аналітиків, можуть повністю стати інформаційними, а точніше інформаційно-психологічними. При цьому інформаційна війна ведеться здебільшого в так званому кібернетичному просторі, тоді як психологічна — переважно в просторі соціальному й основне її бойовище — свідомість людей і їх комунікаційне середовище.

Однією з особливостей інформаційного простору для ведення інформаційно-психологічної війни є його так звана «публічність»: будь-які дії проводяться з метою впливу на «публіку» (реципієнта, третіх осіб або команду самого комунікатора) і знаходять своє віддзеркалення в тій або іншій частині інформаційного поля [6; 7; 8].

Запитання для обговорення

Інформаційна війна, як засіб впливу. Інформаційні війни в історії. Інформаційні війни в політиці. Нав’язування чужих ідей — основна суть політичної інформаційної війни. Мета інформаційної війни. Інформаційна зброя. Реальні фізичні наслідки “електронної війни”. Інформаційні інфраструктури як об’єкт стратегічного удару. Електронна війна як компонент військових операцій. Оборонне планування віртуального світу. Комп’ютерні злочини.
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ТЕМА 5.

Пропаганда. Моделі формування громадської думки: маніпулювання, політичний блеф, «чорний» ПР, виборчі технології. Як завоювати маси.

Лекція – 2 год.
Практичні заняття – 2 год.

Пропаганда (лат. propaganda дослівно – «яка підлягає поширенню (віра)», від лат. propago – «поширюю») – поширення ідей, вчень, знань для впливу на громадську думку з метою переконання. В цьому значенні термін «пропаганда» увійшов до лексикону європейських мов після заснування у 1622 році Папою Григорієм XV в Римській курії Конгрегації поширення віри (Congregatio de Propaganda Fide). Ця римо-католицька організація була створена в епоху Великих географічних відкриттів задля координації місіонерської діяльності [1]. 

Пропаганда (не виокремлюється чорна, сіра, біла пропаганда)  – це систематична діяльність, що передбачає формування потрібного сприйняття аудиторією наданого їй повідомлення, маніпулювання процесом роздумів, спрямовування поведінки аудиторії в напрямку, вигідному пропагандисту. Провідною задачею пропаганди є вплив на систему ідейних, суспільних та політичних установок людини. Вплив на цю систему може відбуватися шляхом формування нових установок, посилення або послаблення наявних. Інформація, як правило, подається у такий спосіб, щоб отримувач бажав переповісти її далі  [2].

Однак пізніше відпочатку нейтральний термін, обмежуючи семантику сферою політики, змінює свою конотацію та значення. Його було дискредитовано, зокрема, через «пропаганду жахів» та брехливі повідомлення за часів Першої та Другої Світових воєн, а також діяльність Імперського міністерства народного просвітництва і пропаганди (Reichsministerium für Volksaufklärung und Propaganda) Німеччини [3].

Відмінність пропаганди від інших інформаційних процесів у інтерпретаційному та емоційно забарвленому характері даних, що містить відповідне повідомлення. Задана інтерпретація позбавляє людину необхідності (та по суті й можливості) робити власні висновки щодо наведених фактів. Застосування емоцій відбувається тому, що такі повідомлення легше засвоюються та довше зберігаються у пам’яті [4].  Історія антиукраїнської пропаганди рясніє відповідними прикладами: розп’ятий хлопчик у Слов’янську, раби для Нацгвардії, «фашисти» на Майдані, візитка Яроша тощо. Відтоді як пропаганду почали використовувати не за її класичним призначенням з’явився відповідний засіб протидії – контрпропаганда, що ґрунтується на аналогічній методології. Контрпропаганда має на меті безпосередньо або опосередковано нейтралізувати чи представити в хибному світлі твердження, що їх пропонує пропаганда. Контрпропаганда виконує дві функції – упереджувальну і викривальну. Провідною є упереджувальна функція, мета якої формування стійкої громадської думки та ідеологічного імунітету щодо пропагандистських та психологічних впливів опонентів. Викривальна функція полягає у розвінчанні ідей, стереотипів і пропагандистських штампів, а також поясненні населенню навмисної дезінформації з боку опонентів. Успішна контрпропаганда полягає в умінні систематично показувати підґрунтя, мотиви й технологію обману і в кінцевому підсумку навчити людей самостійно викривати ідеологічні провокації опонентів [5]. 

Пропаганда і контрпропаганда є арсеналом інформаційного протистояння попередніх часів. Їх ключова відмінність від сучасного інструментарію, що ним є [стратегічні] комунікації, – це відсутність зворотного зв’язку, принципова відмова бачити в аудиторії, на яку спрямовано вплив, повноцінного суб’єкта, що має власну точку зору. Ознака «комунікативний» щодо процесу взаємодії підкреслює особливий статус аудиторії, адже успішний вплив може бути лише за умов врахування інтересів, цінностей, ідеалів аудиторії, тобто вимогою є розмовляти однією мовою з аудиторією у прямому й переносному значенні цього слова. По суті вже має місце не вплив, а взаємовплив. Ефективність застосування у суспільно-політичному просторі [демократичних країн] суб’єкт-суб’єктного підходу у порівнянні з суб’єкт-об’єктним є аналогічною до використання підходу «win-win» у порівнянні з підходом «win-lost». 

На думку експертів для України застосування контрпропаганди не є доцільним, оскільки: 

• це руйнуватиме основи демократії – «той, хто слідує, той наслідує»: принципи демократії і свобода слова засновуються на надійній інформації, і люди мають право мати її, щоб приймати власні рішення [6]

 (С. Елерте, голова Міжнародної організації Альянс від Балтійського та Чорного моря (Baltic to Black Sea Alliance), Є. Бистрицький, виконавчий директор Міжнародного фонду «Відродження»); 

• це неприпустимо для органів державної влади, які мають зберігати довіру громадян до себе, адже «небезпека російської пропаганди полягає у тому, що вона не є ідеологічною, а базується виключно на абсурді, а боротися з абсурдом не логічно, його не можна заперечити» [7]  (Є. Федченко, співзасновник руху StopFake); 
• реактивна позиція є помилковою, потрібною є проактивна: бути завжди позаду, когось наздогоняти, викривати фейки замість творення власного наратива та власної історії, яка буде зовсім про інше, а не антиросійська. Варто говорити іншою мовою – не мовою історичних прав на Крим, а мовою міжнародного права, прав людини та захисту людського життя – це буде набагат о ефективніше  [8] (А. Портнов, редактор сайту historians.in.ua).

Г. Джоветт і В. О’Доннел зазначають, що за пропаганди  існує прихований намір і прихована ідентичність: «Пропагандист прагне контролювати потік інформації, управляти громадською думкою і маніпулювати поведінковими моделями. Це всі типи цілей, які не можуть бути досягнуті, якби справжні наміри були відомі або якби було відкрите справжнє джерело інформації». Також вони розмежовують пропаганду і комунікацію, зокрема, за ознакою наявності цілей, які не належать до кола інтересів одержувача інформації. Пропаганда їх має, комунікація – ні [9].

Формування громадської  думки — одне з найважливіших завдань державного апарату, політичних партій, працівників спецслужб. Тоталітарні режими як творці сприятливого образу про себе (приклад совєтської пропаганди — поширення винятково позитивної інформації про СССР на Заході). Західні та постсовєтські суспільства і маніпулювання громадською думкою. Західні суспільства і формування громадської думки («американський спосіб життя», «американська мрія»)
Політичне маніпулювання. Способи політичного маніпулювагння. Блефування. Основні прийоми блефування. Прийоми, процедури і технології маніпулятивного впливу. 
Приклади вкорінення тоталітарної (нацистської та комуністичної) ідеологій в маси (С. Кара-Мурза “Манипуляция сознанием”, Р. Герцштейн «Война, которую выиграл Гитлер»): створенення пропагандистського апарату для безпосереднього або опосередкованого контролю преси, видавництв, радіо й кінематографа. 
 «Доведено: народ, як і окрема особистість, у своєму житті нерідко керується не свідомістю, а підсвідомістю, не інтелектом (пошуком істини, правди), а бажаннями (інтересами, почуттями, вигодами).Таким чином, комплексно впливаючи на підсвідомість (психіку) народу, можна керувати його інтелектом. Звичайно існує прямий вплив на інтелект. Це інформаційний вплив (засмічення мізків за допомогою низькопробної літератури, телевізійних передач, Інтернету тощо). Але ще ефективнішим є вплив на інтелект народу через його психіку (підсвідомість, менталітет), що й відбувається, особливо останнім часом. За сучасних умов будь-яка нація, яка не хоче «самознищення» чи підлеглого стану в світовому суспільстві, передусім має піклуватися про інтелектуальну безпеку, яка включає: інформаційний самозахист; психологічну «оборону»; фізичний захист (йдеться про фізичні чинники, які визначають інтелектуальне здоров’я народу)» [Врублевський 2001, с.4-7].
Для ефективного контролю громадськості над суб’єктами маніпулювання вкрай важливою є відкрита розмова про маніпулятивні засоби формування політичної громадської думки, розкриття суті прийомів, процедур і технологій маніпулятивного впливу.
Маніпулювання громадською думкою  — нав’язування людині конкретних ціннісних установок, включення особистостей в діяльність, зміст якої, мета і завдання особистостями реально не усвідомлюються.

Маніпуляція — організована система заходів, скерована на формування заданої поведінки, близько до поняття «управління».

Політичне маніпулювання — формування вигідних суб’єкту влади ідей, поглядів, стереотипів, знань, переконань тощо, відповідно до яких у подальшому об’єкт впливу діє вже немов самостійно, «добровільно», без зовнішньої спонуки.

Мета політичного маніпулювання:

непомітно втілити у маси вигідні режимові (громадсько-політичним діячам) стереотипи свідомості й поведінки.

Леонід Шебаршин, колишній керівник ПГУ КГБ СССР, визначає поняття «активні заходи» («активные мероприятия») як переважно таємний вплав на події шляхом використання дезінформації: «Кількадесят досвідчених й інтелігентних осіб, які спеціалізуються на політичних, військових чи економічних проблемах, віднаходять вразливі місця в позиції (…) опонентів (…), знаходять чи винаходять факти (винаходять дуже правдоподібно), оприлюднення яких поставить опонента в складне становище, змусить виправдовуватись, шукати винуватців у власному таборі, втрачити упевненість на переговорах. (…) Усе виглядає цілком природно, жодних доказів немає — громадськість, преса, законодавці втрачають довіру до політиків» [Шебаршин Л. «Из жизни начальника разведки»]. 

Зростання можливостей маніпулювання у зв’язку із розвитком мас-медій» (надто телебачення) вкрай небезпечне для суспільства.

Способи політичного маніпулювання:  пряме, відкрите (система освіти, ЗМІ); приховане (поза поверхнею політичних процесів).

В системі технологій маніпулювання політичною свідомістю важливе місце займає технологія блефування. Блеф — помилкове інформування (бажане намагаються видати за дійсне), це особливий тип дезинформації, яка на основі брехні переконує когось в тому, що бажане, ане не існуюче, існує.

Основна мета блефування:  штучний, наперед продуманий обман мас за допомогою агресивного впливу на громадську думку.
Найпоширеніші елементи технології блефування:  вплив на національні почуття; вплив на стан почуттів й емоцій; вплив на інстинктивні сфери свідомості — самозбереження, задоволення, національну і соціальну самовизначеність тощо; звернення до забобонів; вигадування міфів і організація слухів; створення помилкових стереотипів сприйняття і мислення.

У технології блефування, приміром, активно використовується сценарій «ефекту драматизуючого впливу» — залякування мас міфами й небилицями. Використовуються також розробки психологічного тиску, придушення волі, здатності до опору (з метою створення депресії, емоційного дискомфорту і нейтралізації людини логічно думати і раціонально оцінювати інформацію).

Прийоми напівблефу: замовчування —передавання неповної справжньої інформації; фальсифікація (підміна) — передавання завідома помилкової інформації (фальшиві заяви і спростування, фабрикація фактів тощо); дезорієнтація — пердавання справжньої або помилкової інформації, яка не стосується справи, з метою відвернути від суті питання, яке розглядається; пустослів’я — одночасне передавання справжньої та помилкової інформації, яка не стосується до суті проблеми; маскування — бажання приховати якусь суттєву інформацію з допомогою тієї чи іншої несуттєвої інформації; напівправда — змішування правдивої інформації з помилковою.
Технологія і процедура блефування широко застосовується на телебаченні, в інших ЗМІ. Замовниками для мас-медій виступають політики, підприємці, які втілюють у життя гасло: «Блеф — запорука економічного й політичного успіху».

Новітні технології маніпулювання: поширеня слухів із подальшим їх спростуванням; метод «слухів про слухи» (слухів ще немає, але після оприлюднення інформації «мають місце слухи, що…», слухи, напевно, появляться; виривання інформації з контексту (однобічне, вибіркове демонстрування матеріалу, інформації, штучне нав’язування певної політичної інформації з метою досягнення певної політичної мети).

Кризові ситуації внаслідок інформаційних атак. «Чорний» піар, електоральні провокації та інші акції з арсеналу «брудних» технологій. Методи захисту і контрдії з боку айворщика. Спростування і конфронтація — збільшення ефекту інформаційної атаки, її значимості, привергнення уваги до кризи. Удар завдається по найвразливішому місцю. Необхідність ідентифікації сфери ризику, відтак ігнорування інформаційної атаки, викриття “брудної” технології, початок атаки у відповідь, прибирання приводу атаки, юридичний супровід. Головне завдання завдання айворщика у разі інформаційної атаки — перенацілити увагу громадян, зменшити наслідки дії «чорного» PR. Дезорганізація діяльності джерела інформаційної атаки супротивника — першочерговий метод боротьби з ворогом.
Перший і найголовніший висновок: протистояти негативній інформаційній дії і не потрапити в пастку деструктивних соціальних мереж можуть тільки високоосвічені люди з широкою ерудицією і позитивною життєвою позицією. Єдиним ефективним способом боротьби зі спробами маніпулювати свідомістю людей є доступність інформації, можливість перевірки її істинності й уміння виявляти дезінформацію.

Жодна контрпропаганда не досягне бажаного результату, якщо її зміст сформульовано двозначно і нечітко. Тому одним із напрямів підвищення безпеки України є введення в шкільну програму старших класів таких предметів, як логіка і психологія, а також їх поглиблене вивчення у вищих навчальних закладах, і не лише гуманітарних [10].
«На прикладі книжки Герцштейна ми повинні зрозуміти, що якщо ми — росіяни — знову допустимо в нашій країні тоталітарний режим, то програємо війну з ним, як німці в 1945 році»,  — так завершується передмова до книжки Р. Герцштейна «Война, которую выиграл Гитлер». Це застереження смоленського видавництва «Русич», в якому 1996 року побачила світ книжка американського історика, сьогодні сприймається зовсім інакше, ніж два десятиліття тому...

Герцштейн докладно описує, як німецькі націонал-соціалісти успішно укорінювали свою антилюдську ідеологію в свідомості громадян Третього рейху. Нацисти вкладали величезні кошти не лише у виробництво зброї, а й у створення пропагандистського апарату, який безпосередньо або опосередковано контролював німецьку пресу, видавництва, радіо й кінематрограф. У Німеччині функціонували Імперське міністерство освіти та пропаганди, Головне управління кіно, Управління ілюстрованої преси, Німецьке бюро новин, Німецька студія пропаганди, Імперське радіотовариство, Німецький щотижневий кіноогляд, Імперська палата кіно тощо.+
Ефективно мобілізувавши методи і засоби впливу на суспільну свідомість співвітчизників, гітлерівці зуміли виграти пропагандистську війну, зазнавши нищівної поразки у війні мілітарній.+
Завдяки добре зрежисованій ідеологічній пропаганді, яка заполонила засоби масової інформації, нацистам вдалося зазомбувати німецький народ. Про нього — головного об’єкта пропаганди — з презирством висловився Геббельс, який очолював пропагандистський апарат НСДАП: «Народні маси зазвичай значно примітивніші, ніж ми собі уявляємо. Виходячи з цього, пропаганда має завжди залишатися простою й одноманітною.  Пропаганда сама не володіє якимсь набором фундаментальних методів. Вона має одне-єдине призначення: завоювання мас».+
Такої ж позиції дотримувався й Гітлер: «Вся пропаганда має бути популярною, й її інтелектуальний рівень має бути пристосований до того рівня, який притаманний більшості тих, кому ця пропаганда адресована. Тобто що для більшої маси вона призначена, то нижчим має бути її інтелектуальний рівень». Це ідеологічне кредо/кліше нацистського фюрера нині успішно втілює в життя на телеекрані Дмітрій Кісельов, улюбленець Владіміра Путіна, для якого об’єктивність не має нічого спільного з пропагандою, як і пропаганда не має нічого спільного з істиною. Головне — апелювання до совкової, зашореної маси, посадженої на інформаційну дієту.+
Путіну таки вдалося одурити пересічних громадян Російської Федерації, занурити їх у світ брехні, ненависті й інтриг, втиснути в їхню свідомість агресивну імперську свідомість, націлену лише на розширення «русского міра» з його тоталітарним сприйняттям світу.+
Пропагандистські традиції й методи відомства Пауля Йозефа Геббельса в російських ЗМІ були зауважені давно, але належним чином Україною не були оцінені. Це й не дивно — упродовж двох десятиліть антидержавні сили привільно почувалися на Печерських пагорбах. І лише внаслідок революційних подій у Києві, коли через пролиту кров невинно убієнних на тлі силового протистояння в Криму по суті почалося формування модерної української політичної нації, нова влада з’ясувала, що інформаційний простір Української держави вже давно окупований.+
На початку 90-х років минулого століття поряд із текстуальним колоніалізмом в Україну прийшов неоколоніалізм візуальний — кіно і телебачення. А з ним тотальна психологічна війна — пересмикування фактів, дезінформація, блефування, напівправда, відверта брехня. Брутальне насильство над розумом українців усіляко заохочувалося підконтрольною Москві владою та бізнесом. Це й не дивно: телебачення створює ілюзію участі в громадському житті держави, причетності до подій, що відбуваються в країні.+
Що й говорити, семіотика напрочуд ефективна, дуже дієва й часто майже не помітна. Так, приміром, у російсько-совєтських фільмах про війну портрет Сталіна завжди висить на стіні житлової кімнати, кабінету, будівлі. Це далеко не банальне відтворення сценаристом/режисером колориту епохи. На підсвідомому рівні у телеглядачів закріплюється образ Йосифа Віссаріоновича як непогрішимого «вождя» й натхненника всіх перемог «великого совєтского народу». Непомітно формується ностальгія за тими часами...+
В арсеналі сучасних російських кінематографістів широко застосовується важливий та ефективний психологічний прийом й інструмент «начіплювання ярликів»: УПА — зграя бандитів, фашистських прихвоснів; оунівці — гітлерівські посіпаки, нацистські наймити; НАТО — потенційний агресор тощо. Інформація подається таким чином, що глядачеві немає потреби надто напружувати мозок і аналізувати. Антисоціальна/антидержавна поведінка сумнозвісних «тітушок», брутальні дії «Беркуту» значною мірою породжені/завдячують «виховним» прийомам чужинецького телебачення. Насамперед російського.+
Георг Зіммель свого часу висловив таке судження: «Угруповання, особливо угруповання національних меншин, перебуваючи у конфліктній ситуації... часто відмовляються вести діалог зі своїми опонентами, що запевняють їх у своїй до них терпимості. Бо інакше цілісність їхньої опозиції, без якої вони не можуть продовжувати свої змагання, буде порушена... Для деяких угруповань намір знайти ворогів для того, щоб міцніше об’єднати своїх членів і щоб угруповання усвідомлювало життєву важливість такого об’єднання, може бути виявом політичної мудрості». Сьогодні ми це спостерігаємо в Криму, в Донецьку, в Харкові...+
Пропаганда сама не володіє якимсь набором фундаментальних методів. Вона має бути популярною і виконувати одне-єдине призначення: завоювання мас.

На початку 90-х років минулого століття поряд із текстуальним колоніалізмом в Україну прийшов неоколоніалізм візуальний — кіно і телебачення. А з ним тотальна психологічна війна — пересмикування фактів, дезінформація, блефування, напівправда, відверта брехня. Телебачення створює ілюзію участі в громадському житті держави, причетності до подій, що відбуваються в країні.+
Запитання для обговорення

Чим відрізняється інформаційна війна від пропаганди? Прийоми, процедури і технології маніпулятивного впливу.  Мета політичного маніпулювання. Способи нав’язування людині конкретних ціннісних установок, включення особистостей в діяльність, зміст якої, мета і завдання особистостями реально не усвідомлюються. Основна мета блефування.
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ТЕМА 6.
Стратегічні комунікації: поняття та завдання 
Лекція – 2 год.
Практичні заняття – 2 год. 

Передумови  появи стратегічних комунікацій 
Потреба в новому підході до комунікації офіційних структур виникла внаслідок того, що після терактів 11 вересня 2001 р. Захід щоразу програвав комунікативну боротьбу терористам і повстанцям. Було визнано, що комунікативна діяльність офіційних структур переважно вичерпується реакцією на пропаганду противника. З цього приводу Дональд Рамсфельд (Donald Rumsfeld), тодішній міністр оборони США, зазначав: «Наші вороги вміло адаптувалися до ведення воєн у сучасну медіа-епоху, а ми – здебільшого ні. Більша частина урядових структур США й досі функціонує як магазин «Все по 5 та 10 центів» у ebay світі» [1]. 

Згідно з науковими підходами Дж. Ная-мол. (Joseph S. Nye, Jr.) результат конфліктів залежить не тільки від того, чия армія переможе, а й від того, чий переможе наратив. Ці ідеї набули поширення у військовій думці й практиці. Наприклад, у COIN-доктрині НАТО161 стверджується: «Як не парадоксально, реальність така, що «те, у що вірять, є більш важливим, ніж те, що істинно». Військові зрозуміли, що фактичні результати тактичних операцій є менш важливими, ніж те, що місцеве населення думає про них. Перемога у боротьбі за уявлення людей про такі операції і є метою реалізації стратегічних комунікацій.

Вислів «стратегічні комунікації» було вперше застосовано Вінце Вітто – головою Цільової групи з поширення керованої інформації Ради з оборонної науки, Пентагон, США – у 2001 році [2].  

Приблизно у середині 2006 р. він почав використовуватися у військово-політичному лексиконі Європи. Відтоді «стратегічні комунікації» як поняття й відповідна діяльність стали складником доктрини, структур і операцій НАТО. Стверджується, що США і НАТО свідомо обрали це досить розпливчасте поняття через його нейтральність і місткість, адже такі поняття, як «інформаційний вплив» і «психологічні операції» надмір асоціюються з маніпулюванням, дезінформацією та експлуатацією. Брак однозначності розуміння поняття «стратегічної комунікації» лише посилюється одночасним застосуванням близьких за змістом понять: «м’яка сила», «стратегічний вплив», «інформаційна війна», «управління сприйняттям», «глобальне залучення» тощо [3]. 

За відсутності єдиного визначення стратегічних комунікацій існує, проте, низка їх сенсоутворювальних характеристик, присутніх в більшості запропонованих на сьогодні дефініцій [2a]. 

Стратегічні комунікації передусім є діяльністю з гармонізації тем, ідей, образів і дій. Стратегічні комунікації передбачають діалог і підхід до побудови відносин на основі уважного ставлення до культурних та історичних особливостей, місцевих способів ведення справ і виявлення місцевих лідерів думок.

Стратегічні комунікації спрямовані на підрив і делегітимізацію противника у спосіб набуття підтримки й визнання з боку місцевого населення, електорату своєї країни, міжнародної громадськості та усіх інших цільових груп. Сутність стратегічних комунікацій полягає в тому, що сформульовані для різних цільових аудиторій меседжі не конфліктують (не протирічать) один з одним.

Ефективними вважаються такі стратегічні комунікації, що не вичерпуються спрямуванням на одну конкретну цільову аудиторію, а беруть до уваги ймовірні наслідки сприйняття конкретного меседжу всіма іншими можливими цільовими аудиторіями. 

Проілюструвати це можна на прикладі промови Дж. Буша з приводу терористичних атак 11 вересня. Риторика американського президента здивувала європейських партнерів і викликала глибоку тривогу в мусульманських країнах, зокрема його порівняння «війни проти терору» з хрестовими походами та зіткненням цивілізацій: «Ти або з нами, або з терористами». Його героїчні слова були призначені для американського внутрішнього споживання, де вони дійсно були сприйняті позитивно. Але транслювання цієї промови на міжнародну аудиторію виявилося грубою помилкою стратегічних комунікацій. Це не тільки підтвердило наратив Аль-Каїди, що сіоністсько-християнської альянс спрямований на знищення ісламу, а й сформувало в багатьох поміркованих мусульман думку, що американці були залучені до боротьби з ісламом як таким. Пізніше американський уряд вжив безліч заходів і створив купу наративів, щоб уточнити, що війна з терором була «звичайно, не спрямована» на всіх мусульман, проте збиток уже було завдано. 

Відтак, змістовим ядром стратегічних комунікацій є формування [стратегічного] наративу – переконливої сюжетної лінії, яка може пояснити події аргументовано і з якої можна дійти висновків щодо причин знаходження держави в конфлікті, значення цього становища та щодо перспектив держави у разі успішного виходу з нього. 

Стратегічний наратив формується на підставі існуючих у суспільстві уявлень і цінностей. Стратегічні наративи навмисно [4]. 

 побудовані або посилені з ідей і думок, які вже циркулюють, вони пропонують інтерпретацію ситуації та підказують відповіді. Щоб бути ефективними, стратегічні наративи мають входити в резонанс із цінностями, інтересами і забобонами цільових аудиторій. Стратегічні наративи формулюють кінцеві стани і пропонують спосіб досягнення мети, забезпечуючи громадськість розумінням і сенсом подій, пов’язаних із застосуванням воєнної сили. 

Стратегічні комунікації vs пропаганда та контрпропаганда 
Дискусію щодо механізмів протидії ворожій пропаганді можна звести до двох ключових тез: протиставляти пропаганді треба так само пропаганду / контрпропаганду або щось інше, наприклад як пропонує євроатлантичний досвід – [стратегічні] комунікації. 

ключові компоненти процесу реалізації стратегічних комунікацій [5]:

а) розуміння владою суспільства, його інформування та залучення для просування інтересів і цілей через вплив на сприйняття, установки, переконання та поведінку;

б) узгодження дій, зображень, висловлювань на підтримку політики й планування з метою досягнення всеосяжних стратегічних цілей (overarching strategic objectives);

в) визнання того, що всі операції і види діяльності є важливими компонентами процесу комунікації, оскільки все, що говорить і робить НАТО, або не спромігся сказати й зробити НАТО, має передбачувані й непередбачувані наслідки для цільових і нецільових аудиторій; 

г) визнання того, що стратегічні комунікації є не додатковими діями, а невід’ємною частиною планування та реалізації усіх воєнних операцій та видів діяльності. 

Задовольнити вимоги, що їх висувають експерти та громадяни до інформаційної протидії держави, є можливим через застосування стратегічних комунікацій. У найбільш широкому розумінні стратегічні комунікації є процесом інтеграції досліджень сприйняття аудиторії та зацікавлених сторін (стейкхолдерів) і врахування отриманих результатів під час планування й реалізації політики та вжиття окремих заходів. Стратегічні комунікації по суті означають обмін (тобто під час спілкування) смислами / ідеями на підтримку національних цілей (тобто стратегічно) [6]. 
Активний розвиток теоретичних ідей та практики стратегічних комунікацій був зумовлений перебігом місії НАТО в Афганістані, точніше, допущеними там помилками. Незважаючи на те, що від самого початку кампанії в Афганістані вживалися численні комунікативні заходи та справлявся [психологічний] вплив, питання про всеохоплюючу комунікативну стратегію з метою координування різних різні видів діяльності та меседжів не порушувалося. Під час реалізації інформаційно-комунікативної діяльності: 

а) не приділялося достатньої уваги світовій громадській думці – зусилля були зосереджені переважно на аудиторіях у самому Афганістані. У результаті протягом тривалого часу, зокрема, американській громадськості було неясним, що саме сталося в Афганістані та чи досягла місія успіху; 

б) психологічні операції та кампанії були спрямовані передусім на підтримку воєнних операції, відтак, меседжі були зорієнтовані переважно на цивільне населення і мали на меті відокремити мирних громадян від талібів і запобігти підтримці ними талібів у конфлікті. При цьому на важливість місцевого населення як такого практично не зважалося, а мета вироблення меседжів не виходила поза межі потреби усунення терористів. 

Стратегічні комунікації спрямовані на підрив і делегітимізацію противника у спосіб набуття підтримки й визнання з боку місцевого населення, електорату своєї країни, міжнародної громадськості та усіх інших цільових груп.  Діяльність НАТО зі стратегічних комунікацій є усталеною практикою, що має місце з 2007 р. Загальними передумовами звернення до ідеї стратегічних комунікацій став комунікативний програш офіційних структур терористам, конкретними чинниками – помилки, яких припустився Альянс під час миротворчої операції в Афганістані.

У ч. 16 ст. 4 розділу 1 Воєнної доктрини України, «стратегічні комунікації » визначаються як скоординоване і належне використання комунікативних можливостей держави ― публічної дипломатії, звʼязків із громадськістю, військових зв’язків, інформаційних та психологічних операцій, заходів, спрямованих на просування цілей держави [7].

Таким чином, йдеться про взаємопроникнення ― комунікацій в нетрадиційні для неї області, і нетрадиційних областей ― в комунікації.

Визначення поняття «стратегічних комунікацій» (США) у Вікіпедії: скоординовані дії, повідомлення, зображення, і інші форми сигналізації або участі, призначені для інформування, впливу, або переконання обраних глядачів на підтримку національних цілей [8].

Тобто, йдеться про цілеспрямовані дії уряду щодо залучення ключових цільових аудиторій у створення, зміцнення або збереження сприятливих умов для розширення інтересів, політики і завдань США через реалізацію координаційних програм, планів, тем, ключових меседжів і синхронізованих продуктів з використанням всіх інструментів державної влади.

Якщо зануритися у зміст американського визначення стратегічних комунікацій, то фактично воно віддзеркалює все, що керує дипломатією, інформацією, збройними силами та економікою.

Складові інформаційної сфери, в яких реалізується державна політика:

· сфера інформаційної безпеки (державна політика інформаційної безпеки, політика безпеки інформації, політики та системи захисту інформації);

· сфера електронного урядування (державна політика з питань електронного урядування; державна політика сприяння розвитку громадянського суспільства в Україні);

· сфера розвитку інформаційного суспільства (національна інформаційна політика, державна політика у сфері розвитку інформаційного суспільства, пріоритет державної політики, пріоритетний напрям державної політики);

· сфера інформатизації (основоположні засади сукупності взаємопов’язаних організаційних, правових, політичних, соціально-економічних, науково-технічних, виробничих процесів, що спрямовані на створення умов для задоволення інформаційних потреб громадян та суспільства на основі створення, розвитку і використання інформаційних систем, мереж, ресурсів та інформаційних технологій, які побудовані на основі застосування сучасної обчислювальної та комунікаційної техніки);

· сфера захисту (інформаційних) прав і свобод людини і громадянина;
· сфера функціонування та розвитку медіапростору тощо [9].

Компоненти системи стратегічних комунікацій за зразком стандартів НАТО: зв’язки з громадськістю (Public Affairs and Military Public Affairs); публічна дипломатія та військові заходи в підтримку публічної дипломатії (Public Diplomacy and Military Support to Public Diplomacy); зв’язки зі ЗМІ (Press and Media); інформаційні заходи міжнародного військового співробітництва (International Military Cooperation); цивільно-військове співробітництво (CIMIC); дії в кіберпросторі, включаючи соціальні мережі; залучення ключових лідерів до проведення інформаційних заходів (Key Leaders Engagement); внутрішня комунікація (роботу з особовим складом/внутрішній PR); інформаційні операції (Information Operations); психологічні операції (PSYOPS); інформування про ситуацію (Visual Info/Situation Awareness) та документування подій на полі бою (Combat Camera); розвідувальне забезпечення проведення інформаційних заходів; показ дій військ (Show of Force); введення в оману (MILDEC); безпека операцій (Operation Security); фізичний вплив (Physical Attack); ьпротиборство в електромагнітному просторі (EMW) [10].
Тобто стратегічні комунікації ― це процес, який лежить в основі забезпечення національної безпеки України в цілому й реалізації державних інтересів, в т.ч. в інформаційній сфері, та до здійснення якого залучені не лише суб’єкти стратегічних комунікацій, а й суб’єкти з інших сфер діяльності. Під час планування заходів у процесі стратегічної комунікації треба сфокусуватися на таких ключових питаннях  [1а]: Який результат маємо отримати чи яку проблему вирішити? На кого спрямована стратегічна комунікація? Що має знати кожен представник кожного суб’єкта стратегічної комунікації? Яким способом різні суб’єкти стратегічної комунікації отримують необхідну для них інформацію? За допомогою яких інструментів найефективніше донести потрібні меседжі суб’єктам стратегічної комунікації? Скільки часу знадобиться, щоб підготуватися до процесу стратегічної комунікації, підготувати інструменти комунікації й реалізувати його? Яким має  бути бюджет та які ще ресурси необхідно залучити? Коли ми зрозуміємо, що вже досягли цілей / вирішили проблему?

Водночас, при підготовці до процесу стратегічної комунікації, треба виокремити окремі блоки завдань [1а]: аналіз ситуації; дослідження проблеми; комунікаційні ризики та потенційні можливості; стратегічно-операційні завдання; стратегічно-комунікаційні задачі; суб’єкти стратегічної комунікації; стратегічно-комунікаційна стратегія; стратегічно-комунікаційна тактика; оцінка ефективності; часовий відтинок і бюджет.
Запитання для обговорення
Поняття «стратегічні комунікації»: визначення. Сутність стратегічних комунікацій. Стратегічні комунікації vs пропаганда та контрпропаганда. Компоненти системи стратегічних комунікацій за зразком стандартів НАТО. Стратегічні комунікації як процес. Блоки завдань, виникають при підготовці до процесу стратегічної комунікації.
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ТЕМА 7.

Стратегічні комунікації в умовах інформаційно-психологічної війни [1]

Лекція – 2 год.
Практичні заняття – 2 год.
На відміну від інформаційної, інформаційно-психологічна війна побудована більше на якісному аспекті: не скільки інформаційних повідомлень (текстів) надруковано (видано в ефір), а скільки їх досягло мети і сприйнято споживачами. Щоб поширювана інформація легко і швидко засвоювалася, потрапляла в підсвідомість чи свідомість людини, в практиці комунікацій широко використовуються останні наукові досягнення психології.

При описі різного типу конфліктних ситуацій (насамперед макросоціальних конфліктів, що виникають в інформаційному суспільстві) нині все частіше використовується термін «інформаційно-психологічна війна».

Це обумовлено внутрішнім взаємозв'язком понять «інформаційна війна» і «психологічна війна». Виходячи з основних цілей, у рамках інформаційної війни може відбуватися нарощування інформації в інформаційному просторі. З іншого боку, успішні результати інформаційної війни чинять сильний психологічний вплив на супротивника і змінюють його поведінку
У психологічній війні задіяні як інформаційні канали, так і психотропний, психогенний, психотронний та інші види впливу [2].

У рамках психологічної війни можна виділити такі напрями [3]:

— мобілізація й оптимізація моральних і психологічних сил задля виконання поставлених завдань;

— захист від руйнівного психологічного впливу супротивника (психологічна протидія, прикриття, захист, контрпропаганда);

— психологічна дія для дезорієнтації, деморалізації і дезорганізації супротивника (психологічна боротьба);

— вплив на погляди, настрої, поведінку дружніх і нейтральних аудиторій в напрямі, сприятливому для досягнення цілей.

Психологічна дія відбувається передусім заради ініціації певних реакцій і конкретної поведінки об'єкта. Основна мета психологічної війни — змінити в потрібному напрямі (дія або бездіяльність) поведінку супротивника за рахунок трансформації його свідомості, сприйняття ним картини світу.

Таким чином, інформаційно-психологічна війна за своєю суттю є певною комплексною методологією зміни картини світу суспільства країни — жертви агресії у заданому напрямі. При цьому під суспільством країни — жертви агресії слід розуміти як окремих осіб (чи групу осіб), що приймають рішення на різному рівні, так і окремі групи людей або масову свідомість народу загалом.

Американський дослідник Джон Стейн у книзі «Інформаційна війна» сформулював кінцеву мету інформаційно-психологічної війни: «Метою такої війни є розум, особливо розум тих, хто приймає ключові рішення з приводу війни і миру, а з військової точки зору — розум тих, хто приймає ключові рішення стосовно того, коли і як використовувати наявні сили і можливості стратегічних структур».

Інформаційно-психологічна війна ініціює зіткнення двох моделей світу — старої та нової, з яких одна, нав'язувана супротивником, поступово починає домінувати над іншою. Тому в такому протиборстві передусім слід бачити війну когнітивну, оскільки вона чинить вплив на процеси ухвалення рішень людиною, її структуру міркувань. Не лише інформація, а й операції з нею лежать в основі введення нових типів поведінки, що є кінцевою метою інформаційно-психологічної війни.

Особливістю такого конфлікту також є те, що він базується на комунікативних процесах, що розглядаються як її основа. При цьому сама комунікація підкоряється як стратегічним, так і тактичним законам. Тобто у рамках стратегічних комунікацій визначається, яка інформація і як має бути виявлена, а у рамках тактичних — де і коли.

На відміну від інших видів впливу, в інформаційно-психологічної дії є ряд принципових особливостей [4]:
— по-перше, інформаційно-психологічні війни ведуться зазвичай на чужій території, без меж і кордонів, проникаючи в розум супротивника;

— по-друге, інформаційно-психологічна війна ведеться так, що не залишає видимих слідів. Об'єкту дії здається, що він сам приймає рішення, хоча насправді виявляється веденим іншими;

— по-третє, інформаційно-психологічна війна дуже вигідна й економна для її ініціаторів, оскільки відносно невеликий обсяг вхідної інформації призводить до максимально значущого результату, наприклад до формування потрібної громадської думки;

— по-четверте, для інформаційно-психологічної війни характерна певна «мімікрія» під об'єкт впливу (інформація — для інформаційних структур, певні факти — для впливу на систему міркувань людини);

— по-п'яте, один і той самий факт в умовах інформаційно-психологічної війни може легко отримувати різні інтерпретації, аж до діаметрально протилежних;

— по-шосте, інформаційний вплив фактично є трансформацією картини світу.

Необхідною умовою успішного ведення інформаційно-психологічної війни є наявність єдиного інформаційного простору з супротивником, в якому плануються і проводяться усі дії. Інакше інформаційні процеси, що ініціюються нападником, просто не зможуть досягти своєї мети — свідомості супротивника.

Інформаційна війна ведеться здебільшого в так званому кібернетичному просторі, психологічна — в просторі соціальному. Інформаційним «полем бою» в обох просторах — кібернетичному і соціальному — є протоколи інформаційно-логічного сполучення їх елементів, а також засоби і технології їх практичної реалізації [5].

Для кібернетичного простору протоколами взаємодії систем і їх елементів є мови програмування, мережеві протоколи й угоди. Основним засобом їх несанкціонованого коригування є програмні закладки з незадекларованими можливостями, комп'ютерні віруси, засоби перехоплення трафіку і технології дії на канали телекомунікацій.

Для соціального простору протоколом інформаційно-логічної взаємодії є природна мова народонаселення. Основним засобом коригування протоколів соціального простору нині є засоби масової інформації.
В Україні існує безліч як державних, так і приватних ЗМІ, які виражають інтереси різних груп впливу. Боротьба на цьому полі точиться дуже жорстка. На громадян України спрямовано величезний потік інформації, переважно негативної, з маніпулятивними зарядами. Додамо ще й постійні спроби законодавчо змінити певні норми і правила української мови як державної.
Важливо розуміти, що будь-яка серйозна зміна мовних норм може призвести до порушення інформаційних зв'язків, процесів мислення і сприйняття дійсності. Через інформаційний простір, «граючи» на інформаційному полі, досягають змін у структурах масової свідомості [1]..

ПРИКЛАД. 17 листопада Конституційний суд України почав розгляд справи за конституційним поданням 57 народних депутатів про відповідність Конституції закону «Про засади державної мовної політики» від 3 липня 2012 року, так званий «мовний закон» Ківалова-Колесніченка. Із цим документом пов’язано чимало лихого і спекулятивного. Ось лише кілька промовистих фрагментів «мовної хроніки».

24 лютого 2014 року за скасування закону України «Про засади державної мовної політики» проголосували 232 народних депутата із 334, які зареєструвалися в залі парламенту. Однак Олександр Турчинов, тодішній голова Верховної Ради і виконувач обов’язків президента України, не підписав ухвалений закон.

Мало того, 18 квітня він виголосив суперечливу заяву, яку, по суті, підтримав і прем’єр-міністр Арсеній Яценюк. Турчинов, зокрема, наголосив: «Для досягнення миру та порозуміння між громадянами України буде забезпечено право обласним, міським та районним радам приймати рішення щодо надання на території відповідного регіону одночасно із державною українською мовою офіційного статусу російській або іншим мовам, якими говорить більшість місцевого населення».

Через місяць цю заяву розкритикував екс-міністр юстиції Сергій Головатий: «Найпаскудніше і найзагрозливіше у намірах Турчинова – те, що він іде набагато далі й фундаментальніше, ніж «витвір» Колєсніченка-Ківалова. У заявленому Турчиновим – суміш вибухівки і брехні. Вибухівка тут – надання права обласним, міським і районним радам ухвалювати рішення щодо статусу будь-якої мови, тоді як статус мов (української, російської та усіх інших мов національних меншин) ще з 1996 року чітко визначено на найвищому юридичному рівні – у статті 10 Конституції України. Турчинов же пропонує викинути ці конституційні положення на смітник, а натомість – накрити Україну тисячами рішень органів місцевого чи регіонального самоврядування, яким ніде у світі не притаманна така компетенція. Лише уявімо собі: унаслідок втілення «ідеї» Турчинова – у кожному районі України, у кожному місті, у кожній області – «своя» мова чи «свої» мови!»

2016 року, 23 вересня, у Верховній Раді відбувся такий собі «форум», а по суті провокаційне дійство, на якому деякі народні депутати разом із запрошеними євродепутатами обговорили ідею законопроекту із захисту російської мови, зокрема надання особливого правового статусу російській мові та способи його захисту.

У дебатах не бракувало спекуляцій на тему неіснуючого обмеження сфери функціонування російської мови в Україні. Так, 23 вересня інтернет-портал «ГолосUA» зацитував екс-міністра закордонних справ України Леоніда Кожару, який нічтоже сумняшеся заявив: «Обмеження російської мови – тенденція до знищення державності і катастрофа для України». Ще один «лінгвіст» від політики, Олександр Нечаєв із «Опоблоку», заявив, що «конфлікт у Криму розвинувся саме через нав’язування української мови людям, хоча вони звикли говорити російською». Інший народний депутат від «Народного фронту» Олександр Кірш зрезюмував, що «неграмотно поправлений закон про мови призвів до ескалації протистояння, зокрема на Донбасі, в Криму».

А ще присутніми на «форумі» було відзначено, що в Україні порушуються положення Європейської хартії регіональних мов і меншин. Мимоволі хочеться «гаспадам» порадити: «Матчасть ізучайтє. Тщатєльнєй». Бо в Преамбулі Європейської Хартії регіональних мов або мов меншин чітко зазначено, що «охорона і розвиток регіональних мов або мов меншин не повинні зашкоджувати офіційним мовам і необхідності вивчати їх». У Преамбулі наголошено, що охорона і розвиток регіональних мов або мов меншин у різних країнах та регіонах Європи «ґрунтується на принципах демократії та культурного розмаїття в рамках національного суверенітету і територіальної цілісності». 

Про Хартію. 20 травня 2014 року в інтерв’ю «Главкому» екс-міністр юстиції Сергій Головатий звернув увагу на таке: «… мені поталанило 2 липня 2012 року роздрукувати з офіційного сайту Верховної Ради України текст Європейської Хартії регіональних або міноритарних мов (із грифом – «офіційний переклад»). Цей документ (у статусі «офіційного перекладу») був затверджений керівником Договірно-правового департаменту МЗС України 29 серпня 2006 року. Не пошкодуйте часу і зазирніть на сайт Верховної Ради нині. Ви цього тексту вже там не знайдете. Там є інший – той, що відповідає інтересам Росії, але не відповідає офіційним мовам Ради Європи (англійській і французькій), якими було Хартію укладено. <…> Бо в часи, коли спікером був «регіонал» Рибак, хтось учинив злочин – чи за вказівкою Рибака, чи на власний розсуд замінив той текст на інший, на той, від якого тхне Кремлем?»

29 вересня 2016 року, акурат через тиждень після згаданого «форуму», група мешканців Дніпра ініціювала збір підписів під петицією про захист російської мови («Совпадєніє?»), вимагаючи в регіональної ради і керівництва держави ухвалення законопроекту «Про забезпечення державної підтримки з розвитку, популяризації та захисту російської мови і мов національних громад в Україні».

На сайті читаємо: «Автори петиції вважають, що в контексті всесвітньої (?! – ред.) значимості російськомовної культурної спадщини з боку керівництва країни було б помилкою проводити політику, спрямовану на маргіналізацію російської мови. «Такі кроки безсумнівно приведуть до деградації українського культурного середовища (?! – ред.)» <…> Ужгородські громадські працівники (?! – ред.) солідарні з дніпрянами».

Чому під час неоголошеної Росією війни проти України знову заворушились і завовтузились «защітнікі вєлікава і магучєва» й почали оскаржувати начебто існуючі «порушення в Україні положень Європейської хартії регіональних мов»? Та «дідько», як відомо, ховається в деталях.

Українська мова, яка в Конституції 1996 року отримала статус єдиної державної, в умовах війни перетворилась на ефективний механізм консолідації української нації та вагомий чинник захисту української державності. Саме тому під приціл путінської Луб’янки вкотре потрапила українська мова. Зброя, спрямована на її знищення, традиційна – «язик» та всілякі спекуляції довкола «вєлікава і магучєва» [6].

Проблемі інформаційно-психологічних jперцій присвячена праця Ярослава Деркаченка [11]: 
Інформаційно-психологічні операції (ІПСО, англ. – Psychological Operations, PSYOP) — це різновид  інформаційних операцій, проведення яких передбачає використання на практиці складної сукупності узгоджених, скоординованих і взаємопов’язаних форм, методів і прийомів психологічного впливу. Складаються з політичних, військових, економічних, дипломатичних і власне інформаційно-психологічних заходів, спрямованих на конкретну людину чи групи людей з метою впровадження в їх середовище чужих ідеологічних і соціальних установок, формування помилкових стереотипів поведінки, трансформації в потрібному напрямку їх настроїв, почуттів, волі [7].
Основними суб’єктами проведення ІПСО є [8]: 

Керівництво іноземної держави; Спецслужби іноземних держав та її агентура; Засоби масової інформації (іноземні та підконтрольні вітчизняні). Неурядові організації (іноземні й підконтрольні вітчизняні). Інтернет-ресурси.
ІПСО можуть бути спрямовані проти населення загалом чи окремих соціальних прошарків і груп; проти політичної, фінансово-економічної, наукової, культурної еліти; проти певних політичних чи військових лідерів; проти релігійних діячів; проти окремих осіб, відповідальних за прийняття тих чи інших суспільнозначимих рішень тощо. Також можуть нести вплив на інформаційно-технічну інфраструктуру, але для більш ефективного впливу — на свідомість і поведінку людей.
Здійснення інформаційно-психологічної операції відбувається в кілька етапів та за приблизно однаковою схемою, яка не є сталою і залежить виключно від завдання, часових рамок, об’єкту(-ів) та бюджету суб’єкту проведення ІПСО [4]:
1. Етап планування. На цьому етапі відбувається планування операції: визначення доцільності її здійснення, цілей, завдань, сил і засобів, цільової аудиторії впливу, прийомів і методів впливу на систему, соціально-політичної комунікації тощо. Також не менш важливим завданням цього етапу є пошук або формування у складі об’єкта впливу «груп підтримки», на які можна було б спертися під час проведення психологічної операції.
2. Інформаційний привід. На цьому етапі необхідно вибрати або створити  подію (можливо, й псевдоподію), яку можна використати як привід для пропагандистської кампанії або психологічної операції. Здебільшого як інформаційний привід використовують певні негативні події, що набагато яскравіше залишають свій відбиток у  свідомості аудиторії.
3. «Розкрутка» інформаційного приводу. Цей етап є основною частиною будь-якої ІПСО. Його сутність полягає у використанні інформаційного приводу задля досягнення цілей операції, тобто для посилення, формування або руйнування певних структур суспільно-політичної комунікації, або для досягнення першості.
4. «Етап закріплення». На цьому етапі забезпечується плавне завершення психологічної операції або пропагандистської кампанії після досягнення поставлених цілей або внаслідок форс-мажорних обставин.  Нехтуючи цією вимогою, об’єкт впливу може відчути проведення ІПСО, а «розгадана маніпуляція, за визначенням — невдала» [10].
Запитання для обговорення
Визначення поняття психологічна війна. Мета психологічної війни. Особливості психологічної війни. «Поле бою» психологічної війни. Мова і порушення інформаційних зв’язків. 
Основні суб’єкти проведення ІПСО. Етапи проведення ІПСО. 
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ТЕМА 8.
Стратегічні комунікації як механізм протидії російській пропаганді

Лекція – 2 год.
Практичні заняття – 2 год. 

Сьогодні відповідь на розв’язану Росією «гібридну війну» доводиться шукати не лише Україні, а й іншим державам та міжнародним акторам, що відчувають на собі потужний тиск різного роду інформаційних впливів. На переконання багатьох європейських лідерів, російська пропаганда дестабілізує весь континент. 

«Мета цієї війни – не переконати, як у класичній пропаганд, а зробити інформаційне поле брудним. За допомогою конспірології, страхів, ірраціональних рухів засмітити його до такої міри, щоб неможливо було привести раціональний аргумент на тему майбутнього Донбасу, наприклад, або ролі НАТО у Східній Європі», – вважає британський публіцист й продюсер П. Померанцев [1]. 

До ключових завдань Russia Today можна віднести переконання аудиторії в тому, що усі ЗМК рівною мірою не заслуговують на довіру. Діяльність російської (дез)інформаційної системи загалом спрямована не на поширення альтернативних версій правди, а на «розмивання» самого поняття правди148. Саме тому британський журнал The Economist закликає постійно демонструвати брехливість зухвалого російського твердження: у журналістських повідомленнях немає правди, є лише постмодерністський набір різних точок зору [2]. 
Постало питання спроможності Заходу з усім його обсягом бюрократії та рівнями ієрархії успішно протидіяти гнучкому та безцеремонному противнику. Терористичні організації та повстанці не зв’язані вимогами щодо етичності повідомлень і можуть швидко поширювати свої меседжі, сформульовані на основі напівправди та неправди. Офіційні ж структури вимушені проводити ретельний аналіз інформації перед її представленням, внаслідок чого надана ЗМІ(К) інформація вже не має великого значення для новин. З іншого боку, якщо повідомлення формулюються швидко і містять неправду, це може зруйнувати довіру суспільства. У результаті таких інформаційних дій Захід постав перед потребою вибору між швидкістю і точністю повідомлень. 

У колективній  монографії [3]  широко висвітлені інформаційні виклики (йдеться про контент, канали, механізми протидії), з якими Україна зустрілася внаслідок неспровокованої агресії Росії.
 Інформаційна війна, яку веде Росія проти України, призводить до експоненціального зростання пропаганди в інформаційному просторі. Засилля пропаганди (насамперед російської, однак і української також), а значить і тенденційних, і просто неправдивих матеріалів і часто не спроможність населення чітко розрізняти їх, призводить до загальної втоми і бажанні «закритися» в позиції «всі брешуть» і насамперед – «брешуть журналісти». 

Агресивного інформаційно-психологічного впливу зазнало не тільки українське суспільство, громадяни країн пострадянського простору, а й, не в останню чергу, населення США, країн ЄС. Оплотом російського іномовлення, без перебільшення, можна назвати одіозний телеканал Russia Today (надалі RT), заснований у 2005 р., що транслюється у понад 100 країнах світу, має 700 млн аудиторії (мовлення здійснюється цілодобово). Телеканали «RT Americа» та «RT UK» здійснюють мовлення з власних студій у Вашингтоні та Лондоні. Три інформаційні телеканали здійснюють цілодобове мовлення з Москви на аудиторію більше 100 країн світу англійською, арабською та іспанською мовами, а також документальний канал RTД та новинна відеоагенція RUPTLY, яка активно пропонує власні матеріали телеканалам світу. Громадяни більшості країн світу мають доступ до RT через інтернет, супутникові та кабельні канали. Крім того, RT викладає власний продукт на YouTube (у 2014 р. кількість переглядів 5 основних каналів – понад 2 млрд). Слід наголосити, що формат каналу RT зробив можливою його активну присутність на телевізійному ринку Європи та США. До того ж наприкінці 2014 р. було запущено інтернет-портал «Sputnik», який використовує інформаційний потік телеканалу RT, що значно збільшує можливості доступу до інформації, яку створює та поширює RT. Основна концепція нової інформагенції «Sputnik» – утримання користувача інтернету в своєму інформаційному полі. Використовуючи антизахідну риторику, маніпулюючи непопулярними темами, які ігнорувались іншими гравцями інформаційного ринку, RT системно нарощував та продовжує нарощувати свою аудиторію попри специфічність контенту.

Активність російської пропаганди у медійному просторі США значно збільшилась саме із зростанням зацікавленості американської аудиторії подіями в Україні. Окрім міжнародної інформаційної агенції RT, в євроатлантичному інформаційному просторі досить впевнено себе почуває і такий напівдержавний ЗМК як ВАТ «Первый канал». Цільова аудиторія пропаганди – звичайні європейські та американські громадяни, зокрема, й представники останніх хвиль еміграції з СРСР. Поява агресивного пропагандистського російського інформаційного продукту у медійному просторі США та країн ЄС останнім часом стала викликати занепокоєння керівництва цих країн в контексті посилення на них прихованого інформаційного тиску, що було пов’язане медіа експертами саме з активізацією роботи каналу RT. Широкого розголосу набув проведений журналістом видання Business Insider експеримент над своєю свідомістю127. Результатом тижневого перегляду новин у викладенні телеканалу RT став висновок про потужний інформаційний вплив на свідомість глядача, що має на меті створення й утвердження викривленого погляду на об’єктивні події як єдиного вірного та виключення будь-яких альтернативних тлумачень цих подій. 

Реакцією на посилення інформаційного впливу РФ в європейському медіа просторі стали відповідні дії лідерів країн ЄС. У Висновках Європейської Ради стосовно 

міжнародних відносин, що їх було ухвалено 19 березня 2015 року, главі європейської дипломатії Фередіці Могеріні (Federica Mogherini) у співпраці з країнами-членами та офіційними структурами ЄС доручено підготувати до червня план дій зі стратегічних комунікацій у відповідь на дезінформаційну діяльність Росії, що триває.

Резонансною стала й заява головнокомандувача об’єднаними силами НАТО в Європі Ф. Брідлава, зроблена 22 березня ц.р. в Брюсселі стосовно того, що Захід повинен вжити більше зусиль для протидії російській пропаганді щодо конфлікту в Україні: «Треба негайно реагувати на дезінформацію, поширювану Росією в соцмережах… Потрібно розкривати факти дезінформації й демонструвати їх».
 Ще одним із каналів поширення російського інформаційно-психологічного впливу на європейських громадян є невеликі європейські ЗМК місцевого значення, фінансовані проросійськи налаштованими та фінансово підживлюваними з Кремля політичними силами. Місцева преса та інтернет-видання місцевого значення в багатьох регіонах Німеччини, Словаччини, Франції поміж повідомлень про події місцевого значення часто включають повідомлення, що транслюють точку зору російської пропаганди на світові події. Наприклад, чеське інтернет-видання 1 березня ц.р. розмістило брехливу статтю про  «темну демократію Києва» – буцімто в Україні примушують зустрічати кортежі олігархів-чиновників на колінах [4]. 

Во всем мире значение телевидения как инструмента политического влияния снижается, а интернета — раст«У всьому світі значення телебачення як інструменту політичного впливу знижується, а інтернету - зростає. Это продемонстрировали и последние американские выборы. Це продемонстрували і останні американські вибори. В России еще недавно ситуация развивалась в этом же направлении. У Росії ще недавно ситуація розвивалася в цьому ж напрямку. Политические протесты 2011-2012 годов были организованы в основном в интернете. Політичні протести 2011-2012 років були організовані впереваж в інтернеті. Ему же обязаны своей популярностью многие оппозиционные лидеры. Йому ж зобов'язані своєю популярністю багато опозиційних лідерів. Кремлю удалось переломить эту опасную для него тенденциКремлю вдалося переломати цю небезпечну для нього тенденцію. После аннексии Крыма власти беспрецедентно усилили телепропаганду, одновременно ударив по протестным настроениям в интернете. Після анексії Криму влада безпрецедентно посилила телепропаганду, одночасно вдаривши по протестним настроям в інтернеті. «Лучшие силы» российского ТВ, еще недавно делавшие свой личный бизнес на журналистской «джинсе», были мобилизованы государством на разжигание урапатриотической истерии. «Кращі сили» російського ТБ, які ще недавно робили свій особистий бізнес на журналістській «джинсі», були мобілізовані державою на розпалювання урапатріотіческой істерії.

Телепропагандисты апеллирует к темным сторонам человеческой натуры: разжигают национальное тщеславие и ненависть к мнимым «врагамТелепропагандисти апелюють до темних сторін людської натури: розпалюють національне марнославство і ненависть до уявних «ворогів». Как показывает история, провоцировать вражду между людьми гораздо проще, чем распространять терпимость. Як показує історія, провокувати ворожнечу між людьми набагато простіше, ніж поширювати терпимість. Тотальная пропаганда легко справляется с поставленной перед ней задачей. Тотальна пропаганда легко справляється з поставленим перед нею завданням. Большинство россиян стали плохо относиться к западным странам и даже к еще недавно братской Украине. Більшість росіян стали погано ставитися до західних країн і навіть до ще недавно братньої Україні. А популярность противостоящего «врагам» «национального лидера» резко выросла. А популярність«національного лідера», який  протистоїть «ворогам», різко зросла. 

Параллельно началось давление на оппозицию в интернете. Паралельно почався тиск на опозицію в інтернеті. Заблокирован ряд антипутинских сайтов. Заблокований ряд антипутінських сайтів. Количество уголовных дел за посты и репосты в социальных сетях растет из года в год. Кількість кримінальних справ за пости і репости у соціальних мережах зростає з року в рік. Число осужденных по ним измеряется сотнями. Число засуджених за ним вимірюється сотнями. Запугав реальных блогеров, власти создали целые «фабрики» сетевых троллей, дискредитирующих интернет, как источник информации. Залякавши реальних блогерів, влада створила цілі «фабрики» мережевих тролів, які дискредитують інтернет, як джерело інформації. 

В результате всего этого, хотя популярность интернет-сайтов и соцУУ У результаті всього цього, хоча популярність інтернет-сайтів і соціальнихсетей продолжает расти, доверие к ним в последние годы не увеличивается. мереж продовжує зростати, довіра до них в останні роки не збільшується. А ТВ удается удерживать свои позиции главного источника новостей для абсолютного большинства населения. А ТБ вдається утримувати свої позиції головного джерела новин для абсолютної більшості населення. Три четверти россиян продолжают сидеть на «телеигле», смотря информационные и «аналитические» передачи федеральных каналов каждый день или несколько раз в неделю. Три чверті росіян продовжують сидіти на «телеголці», дивлячись інформаційні та «аналітичні» передачі федеральних каналів щодня або кілька разів на тиждень. 

Однако даже несмотря на такое мощное информационное давление, далеко не все полностью доверяют пропаганде. Однак навіть незважаючи на таке потужний інформаційний тиск, далеко не всі повністю довіряють пропаганді. Почти половина опрошенных догадываются, что им не дают всей информации о происходящем. Майже половина опитаних здогадуються, що їм не дають всієї інформації про те, що відбувається. Чуть меньше тех, кто считает, что СМИ отвлекают людей «от действительно важных событий». Трохи менше тих, хто вважає, що ЗМІ відволікають людей «від дійсно важливих подій». И больше трети россиян уверены, что их просто обманывают. І більше третини росіян впевнені, що їх просто обманюють. Причем таких людей за последний год стало больше. Причому таких людей за останній рік стало більше. Тем не менее, как сказал классик: «обмануть меня не трудно, я сам обманываться рад».Проте, як сказав класик: «обдурити мене не важко, я сам обманюватися радий». Многие подозревающие, что госСМИ вводят их в заблуждение, остаются постоянными потребителями телеманипуляции. Багато підозрюють, що держЗМІ вводять їх в оману, залишаються постійними споживачами телеманіпуляціі. 

Кремль выиграл информационную войну против свободы и здравомыслия внутри России, позволившую ему подмять под себя большую часть российского общества. Кремль виграв інформаційну війну проти свободи і розсудливості всередині Росії, яка дозволила йому підім'яти під себе більшу частину російського суспільства. Теперь он ведет эту войну против западных стран, пытаясь с помощью «черных» PR-технологий решать не только внутренние, но и внешнеполитические задачи. Тепер він веде цю війну проти західних країн, намагаючись за допомогою «чорних» PR-технологій вирішувати не тільки внутрішні, а й зовнішньополітичні завдання. 

Российские власти стремятся манипулировать западными избирателями испытанными на россиянах методами: через телефальшивки, интернет-троллей, нанятых хакеров, информационные спецоперации. Російська влада прагне маніпулювати західними виборцями методами, випробуваними на росіянах: через телефальшивки, інтернет-тролів, найнятих хакерів, інформаційні спецоперації. Чтобы убедиться в этом, достаточно вспомнить плавный переход путинских СМИ от лживой страшилки про донбасского «распятого мальчика» к провокации по поводу «изнасилованной девочки» в Берлине. Щоб переконатися в цьому, досить згадати плавний перехід путінських ЗМІ від брехливої ​​страшилки про донбаського «розп'ятого хлопчика» до провокації з приводу «згвалтованої дівчинки» в Берліні. Сейчас российская дезинформация - одна из наиболее обсуждаемых угроз во многих странах Евросоюза и даже в США. Зараз російська дезінформація - одна з найбільш обговорюваних загроз у багатьох країнах Євросоюзу і навіть в США. 

На днях Европейский парламент принял резолюцию, обвиняющую Кремль и такие организации, как телеканал Russia Today, информационное агентство Sputnik, фонд «Русский мир» и Россотрудничество во враждебной пропаганде против ЕвросоюЄвропейський парламент прийняв резолюцію, що обвинувачує Кремль і такі організації, як телеканал Russia Today, інформаційну агенцію Sputnik, фонд «Русский мир» і Росспівробітництво у ворожій пропаганді проти Євросоюзу. А чуть ранее Канцлер Германии Ангела Меркель сообщила о том, что российские власти с помощью распространения дезинформации могут попытаться повлиять на результаты предстоящих выборов в Бундестаг. Канцлер Німеччини Ангела Меркель повідомила, що російська влада за допомогою поширення дезінформації може спробувати вплинути на результати майбутніх виборів до Бундестагу. Зная насколько широко и повсеместно Кремль использует манипулятивные технологии, трудно сомневаться в правомерности опасений германского КанцлеЗнаючи наскільки широко і повсюдно Кремль використовує маніпулятивні технології, важко сумніватися в правомірності побоювань німецького Канцлера» [5].. 

Низька професійність журналістики в Україні призвела до ситуації, коли світові медіа значну частину інформації про війну в Україні отримують із російських джерел. Фахівцями-експертами, що коментують події у західних медіа, часто є «совєтологи» чи дослідники Росії, котрі насправді мало компетентні щодо України. 

Успіх російської антиукраїнської пропаганди у трансатлантичному інформаційному просторі можна пояснити такими чинниками: 

• Російська пропаганда спрямована на конкретні історично сформовані групи з певним набором переконань та цінностей, що створюють підґрунтя для сприйняття ідей, які пропагує Москва. Зокрема, зводячи все до дискусії про геополітичне зіткнення США та Росії, росіяни намагаються виключити з дискусійних питань українців. 

• З метою посилення інформаційно-пропагандистського тиску на західне суспільство керівництвом РФ виділяються величезні технічні та фінансові ресурси, незважаючи на наростаючі економічні проблеми внаслідок санкцій проти РФ. 

• Російські інформагенції вдало експлуатують ідею свободи слова та інформації для поширення дезінформації в американському та європейському суспільствах з метою не просто викликати довіру аудиторії або переконати її у власній правоті (на відміну від класичної публічної дипломатії), а, розповсюджуючи теорії змови та неправдиві чутки, викликати сумніви, розгубленість, відчуття зневіри. За словами Т. Снайдера, відомого американського історика, професора Єльського університету: «Мета російської пропаганди в тому, щоб показати, що правди, по суті, не існує» [6]. 

• Російські спецслужби вже тривалий час вдало використовують наявні інформаційні ресурси ЗМК РФ для проведення інформаційно-психологічних спецоперацій з метою маніпулювання суспільною свідомістю як громадян пострадянських країн, так і громадян країн євроатлантичного простору. Основою російської непередбачуваності на інформаційному фронті є нехтування норм етики, логіки, а подекуди здорового глузду, що унеможливлює будь-який діалог, а відсутність відповіді подається російськими ЗМК як перемога. 

• Застосовуючи корупційні схеми Росія активно використовує для своїх пропагандистських цілей спікерів, до думки яких прислухалось або прислухається суспільство (Німеччина – Гельмут Коль чи Ґергард Шрьодер; Франція – Марін Ле Пен тощо), а також активно залучає до творення позитивного іміджу Росії PR-агенції (25 млн дол. було отримано «піарниками» компанії «Ketchum» у США від російського уряду. За повідомленням Reuters із посиланням на документи, отримані Міністерством юстиції США, у 2007 р.).
Російська пропаганда: Putin хоче дестабілізувати Німеччину

Федеральна служба новин (BND) і Федеральна служба з захисту конституції  (BfV) застерігають: Путін постійно втручається в німецьку політику і переслідує при цьому цілком чітку мету, повідомляє видання "Bild". У зв’язку з цим заступник президента BND Гідо Мюллер і керівник BfV Ганс-Георг Маасен розповіли парламентській комісії, що Москва прицільно й зумисне намагається "дестабілізувати Німеччину".

Федеральний уряд дав доручення цим обом службам, оскільки вони були сильно здивовані манерою поведінки росіян на німецькій землі. Під час доповіді в якості прикладу навели скандал з уявним згвалтуванням 13-річної дівчинки з Берліна. Російська дівчинка, що проживає в Німеччині, буцімто зникла в січні цього року і згодом звинувачувала в цьому біженців. За деякий час виявилося, що історія її вигадана. 

На державному російському телебаченні цей випадок добре використали й довго обговорювали: путінські пропагандисти закидали  Німеччині, нібито вона хоче зам’яти всю цю історію.  Після цього в Берліні провели протест, учасниками якого були упереваж російські німці. Окрім того, російське телебачення показало тих, хто нібито повернувся до Росії, бо в Німеччині вони вже себе не почувають у безпеці. 

Мюллер і Маасен класифікували "високий потенціал до мобілізації" російських німців, що проживають в Німеччині, як такий, що вселяє занепокоєння. Вони дуже легко можуть організувати (нібито спонтанні) демонстрації. Окрім того, ці служби вийшли на слід і пильно почали стежити за кількома німецькими організаціями, створеними російськими німцями – скоріше за все, однак, ці організації керуються людьми з Кремля, повідомляє газета «Die Tageszeitung» [7].

• Російська пропаганда широко використовує будь-які дипломатичні можливості для донесення власних меседжів і підсилення інформаційного впливу. Зокрема, заяви очільника МЗС РФ М. Лаврова та ін. високопосадовців (У Швеції викликав обурення лист, підписаний спікером Держдуми РФ С. Наришкіним. Лист містить попередження про «розпад Європи» та транслює думку про те, що збереження санкцій, криза в Україні та січневі теракти у Парижі загрожують «можливості мирного життя для більш, ніж 800 млн. європейців». Листа адресовано всім парламентам національних європейських держав, Європарламенту, Парламентській асамблеї ОБСЄ та Раді Європи. [8]. 

• Ефективною маніпулятивною технологією масовою свідомістю громадян різних країн стала створена коштом російських олігархів, наближених до керівництва Кремля, так звана «Агенція інтернет-троллів» [9].
Основні інструменти інформаційно-психологічних впливів РФ 
У психологічних операціях, які проводить агресор, використовуються ретельно відібрані повідомлення для різних цільових аудиторій (для внутрішнього «споживання», для українського суспільства, або ж спрямовані на дестабілізацію інформаційно-психологічного середовища західноєвропейського та американського суспільства): 

а) викривлення фактів; 

б) публікація та тиражування фейкових фото та відеоматеріалів; зображення, зроблені в інших військових умовах, кадри з художніх фільмів, що неначебто є свідченнями «звірячого поводження» української армії; 

в) уславлення політичного керівництва Кремля та військової могутності Росії; 

г) активне використання тези про те, що «розпад СРСР – геополітична катастрофа ХХ ст.» (активно застосовувалась у Грузії у 2008 р.); 

д) героїзація російських військових («вежливые люди»); 

е) активне використання тези про націоналістично (радикально) налаштоване, «фашизоване» українське суспільство, що є досить ефективним для західної аудиторії (звернення до проблеми відродження фашизму та антисемітизму історично залишаються особливо чутливими для європейського суспільства). 

Найпоказовіші інформаційні атаки у конфлікті між Україною та Росією

«Росія для своїх атак обрала символіку Другої світової війни, на яку є чітка, наперед відома реакція населення. Це «фашисти-неонацисти-бандерівці». Інші символи прийшли з СРСР — це, наприклад, возз’єднання Криму, а не приєднання. Було безліч фальшивих повідомлень з російської сторони, де використовувалося візуальне підтвердження з інших ситуацій й інших країн, а розповідь йшла про Україну. Але й без них зрозуміло, що коли Росія запускає до десятка документальних фільмів про дореволюційний російський Крим, це теж є пропагандистською акцією. Але на їх підготовку теж потрібен час, як і на передачі Кисельова чи Мамонтова» [10].
Запитання для обговорення

Іінформаційні виклики для України внаслідок агресії Росії. Російське іномовлення. Російська пропаганда для України і для Заходу: схожість і відмінність. Телебачення як інструмент політичного впливу. Українська журналістика і російська пропаганда. Мета російської пропаганди. Основні інструменти інформаційно-психологічних впливів РФ. 
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